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O Anuario de Mercados Ilicitos Transnacionais em Sao Paulo 2024, da Federacdo das IndUstrias
do Estado de Sao Paulo (FIESP), fornece informagdes referentes ao ano de 2023, seguindo o trabalho
dos Ultimos anos, desde 0 ano de 2016.

Criado em 2014, o Observatério de Mercados Ilicitos da FIESP, situado no Departamento de Defesa e
Seguranca (DESEG), produz o Anuario, que é uma referéncia nacional e internacional? sobre a evolu-
¢ao eimpacto da atividade criminal no setor produtivo de Sao Paulo. O objetivo é dar sustentagao téc-
nica a agenda de protecdo da indUstria, apresentando e contabilizando os riscos e perdas originadas
por crimes que formam os mercados ilicitos.

Este Anuario de Mercados Ilicitos Transnacionais apoia o setor produtivo e a sociedade, fornecen-
do informacdes para destacar a problematica dos mercados ilicitos transnacionais como prioridade na
agenda publica, especialmente nas relagdes com executivos federais e estaduais e o Congresso Nacional.

Anteriormente, as informacoes do Anuario apoiaram agoes estruturantes, como o Acordo de Coope-
racdo na Area de Seguranca entre a FIESP e o Ministério da Justica e Seguranca Publica (MJSP), junta-
mente com a participagéo da FIESP na Task Force on Countering lllicit Trade (TF-CIT) da Organizagao
para a Cooperagao e Desenvolvimento Econémico (OCDE), érgéo técnico que reline empresas, gover-
nos, universidades e agéncias de enforcement de diversos paises, com o objetivo de analisar, discutir e
sugerir medidas e politicas de controle.

Vale ressaltar que, as acoes empreendidas estdo alinhadas com a agenda internacional, destacan-
do-se a atencao da agéncia da ONU para Drogas e Crimes (UNODC), o monitoramento realizado pela
Task Force OCDE (Organizagédo para a Cooperagao e Desenvolvimento Econémico) e, mais recente-
mente, estudos realizados pelo Fundo Monetario Internacional (FMI), que demonstram o impacto do
crime no PIB dos paises da América Latina®. Todos tratam, de alguma forma, do resultado da infiltra-
¢ao de quadrilhas nos mercados legitimos, onde as organizagdes criminosas sao reconhecidas como
“firmas” que operam nos mercados ilicitos, vitimando ou utilizando-se de mercados legais (roubando
produtos legais ou usando a cadeia logistica para transportar contrabandos e falsificados), ampliando
o crime para uma escala industrial. Em outras palavras, quando o risco e o custo da atividade eco-
nomica do crime séo reduzidos, a ponto de ndo gerar desestimulo e de viabilizar custo de estruturas
complexas de operagéo, na cadeia logistica e para o uso do dinheiro ilicito, aumenta-se a atuagdo dos
criminosos, gerando externalidades negativas, como as demonstradas ao longo do Anuario.

Nesse sentido, para subsidiar as analises em mais frentes e mensurar o fenémeno criminal-econémico
no contexto de Sdo Paulo, o Anuério é composto de duas pesquisas: (1) a Pesquisa de Monitoramento
da Evolucao dos Mercados llicitos, de nove setores, e a (2) Pesquisa de Vitimizacao das IndUstrias do
estado. Essas pesquisas demonstram, entre outros levantamentos, que os mercados ilicitos signifi-
cam uma transferéncia ilegal de recursos e a ocupacdo de parte do mercado legal por operadores
ilegais. Além de dar visibilidade as questdes de associag¢do a violéncia criminal das vitimas, danos a
salde e ao meio ambiente, e a perda de postos de trabalho e impostos.

Portanto, parte da solugao envolve incorporar a logica econémica do crime, que trata de mercados,
cadeias e redes criminais, ao debate publico, dificultando que o crime, por meio dos mercados ilicitos,
prejudique o comeércio interno e externo, desestabilizando economias e governos, especialmente em
nacdes em desenvolvimento como o Brasil. Sendo que o DESEG, através do Observatorio, de seus Gru-
pos de Trabalho Tematicos e do Anuéario de Mercados llicitos, estd comprometido com esse esforco.

Vamos juntos!

2 Acesso em: https://www.fiesp.com.br/indices-pesquisas-e-publicacoes/anuario-de-mercados-ilicitos

3 Acesso em: https://www.imf.org/en/Blogs/Articles/2023/12/18/|atin-america-can-boost-economic-growth-by-reducing-crime







Desde 2016, o Anuario de Mercados llicitos da FIESP realiza um mapeamento detalhado de nove seto-
res industriais visando quantificar e analisar o impacto da economia criminal em S&o Paulo.

Para atingir esse objetivo, desenvolveu-se uma metodologia conservadora focada na incluséo de pro-
dutos e estimativas do tamanho real do mercado ilicito, limitando as fontes a apreensées publicas e
estimativas de subnotificacdes para garantir dados mais consistentes. Entdo, a andlise estritamente
contabil quantifica o impacto econémico dos mercadosiilicitos, levando em conta tanto a demanda li-
cita, baseada em dados oficiais de producao declarados pelas associacdes industriais e pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), quanto a demanda ilicita, derivada dos valores estimados
de roubos, furtos, contrabando, descaminho, contrafacdo e pirataria.

Este Anuario limita-se aos dados do estado de Séo Paulo, mas a economia criminal, composta pela
demanda e oferta de produtos e servicos ilicitos, destaca-se pela sua natureza transnacional, afetan-
do processos logisticos, financiamentos e transa¢des monetarias além das fronteiras nacionais, cujos
impactos afetam diretamente o setor produtivo, como a indUstria e comércio.

Desse modo, o enfrentamento aos mercados ilicitos transnacionais exige estratégias conjuntas de
combate, que envolvam tanto o setor publico quanto o privado, focando na compreensdo das cadeias
de comercializagao, distribuicdo e venda desses produtos e servicos ilicitos. Portanto, dois grandes
desafios prevalecem: identificar sua existéncia e areas de atuacdo e medir o tamanho e impacto des-

sas atividades na economia formal.

Este Anuario aborda esses desafios em quatro capitulos estruturados para fornecer uma base
conceitual, dados de pesquisa sobre a evolugdo desses mercados, impacto nas industrias locais e
recomendacdes para o controle dessas atividades ilicitas.

No Capitulo 1, sdo apresentados os principais conceitos, métodos e referenciais tedricos utilizados
para identificar e mensurar o fenémeno dos mercados ilicitos. Também introduz atualizacoes gerais
sobre o tema, além de potenciais riscos e ameacas que acompanham a evolugéo desses mercados e
seus operadores (mal emprego de novas tecnologias, por exemplo), assim como ag¢des notérias para
enfrenta-los tratadas nas esferas politica, privada e na academia.

O Capitulo 2 apresenta os numeros da pesquisa de monitoramento da evolucdo dos mercados ilici-
tos, em S&o Paulo, presentes em 9 (nove) setores industriais: alimentos e bebidas, automotivo,
brinquedos, eletronicos, higiene, medicamentos, quimicos, tabaco e vestuario. Além de monitora-los,
estima-se seus impactos na industria e na sociedade do estado de Sdo Paulo, sejam os diretos: em
termos de crimes produzidos, empregos e renda perdida, ou os indiretos: no que diz respeito a falta de
investimento e impostos que deixaram de ser recolhidos.

Ja o Capitulo 3 exibe os nimeros da Pesquisa de Vitimizagdo das IndUstrias (PVI) do estado de Séo
Paulo. Principal expresséo do impacto das acdes, mostra ainda o nivel de vitimizacao direta, causado-
ra de perdas e danos, e as consequéncias para a competitividade da industria.

Por fim, o Capitulo 4 explora os préximos desafios e propde e compartilha recomendacdes para pro-
cesso de controle dos mercados ilicitos no estado de Sdo Paulo, buscando assistir a indUstria com
material técnico, para que possa pautar politicas publicas articuladas por essas trés areas: seguranca
publica, controle sanitario e politica fiscal. Sendo assim, agora, vamos ao capitulo inicial.
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O Fundo Monetério Internacional (2023)* revelou que na América Latina e no Caribe, ha um aumento
no desvio padréo nas taxas de homicidio intencionais - indicando que uma maior variabilidade ou
frequéncia desses crimes - esta associado a uma reducdo de 0,14 pontos percentuais no crescimento
do Produto Interno Bruto (PIB). Entao, reduzir a discrepancia entre as taxas de criminalidade da regido
e a média mundial em 20%, 50% ou 100%, resultaria em um aumento de 0,05, 0,1 ou 0,5 pontos per-
centuais, respectivamente, no crescimento do PIB dos paises da regido.

No contexto do Brasil, o FMI calculou que se os niveis de criminalidade do pais diminuissem para a
média mundial, o PIB poderia ter um incremento de 0,6 ponto porcentual. Segundo o estudo, isso
sublinha o impacto significativo que a criminalidade, medida por meio de homicidios intencionais
exerce sobre a economia.

Esta analise destaca a natureza predominante da criminalidade e suas motivagoes, onde cerca de
85% dos delitos sdo economicamente motivados® - os demais sao crimes passionais de dinamicas in-
terpessoais ou crimes politicos -, que ndo sé resultam em espoliagao direta de recursos, mas também
instauram uma cadeia de eventos que sustentam mercados ilicitos e as organizagdes criminosas que
os operam.

E importante ressaltar que, essa dinadmica gera externalidades negativas, como a violéncia criminosa
direcionada as vitimas ou policiais, impactando direta e indiretamente no crescimento econémico.
Portanto, diagndsticos como esse, oferecido pelo FMI, reforcam a necessidade de abordar essas ques-
tdes ndo apenas como um desafio de seguranca publica, mas como um componente critico para a
estratégia de desenvolvimento econdmico. Isso € uma preocupagao central deste Anuario ao explorar
as dimensdes e impactos da criminalidade economicamente motivada.

ENTENDA A ECONOMIA DO CRIME

Os crimes economicamente motivados sdo aqueles que resultam em espoliacdo de empresas ou in-
dividuos, como o roubo, furto, receptacao, entre outros, e aqueles que introduzem produtos ilicitos
no mercado, como contrabando e falsificacdes. Sdo eventos associados a producdo, aquisicdo ou
comercializagdo de produtos em um mercado ilicito, e que geram externalidades negativas, como foi
sustentado acima.

Assim, o conceito de economia ilicita, utilizado neste Anuario, refere-se a formacdo de mercados e
cadeias ilicitas (incluindo a financeira) e suas externalidades de ordem social (violéncia, corrupgéo) e
econdmica (efeitos do aumento das perdas e riscos, além da perda de arrecadagao).

Logo, essa perspectiva, originalmente, é fundamentada na teoria econémica do crime, que tem suas
origens na abordagem racionalista dos incentivos econémicos ao comportamento criminal, discutida
por pensadores classicos, como Adam Smith e Jeremy Bentham (Ehrlich, 1996)°. A teoria foi moder-

4 International Monetary Fund. Regional economic outlook. Western Hemisphere: Securing low inflation and nurturing poten-
tial growth. Online Annex 4. Crime and its Macroeconomic Consequences in Latin America and the Caribbean, 2023. Dispo-
nivel em: https://www.imf.org/en/Blogs/Articles/2023/12/18/latin-america-can-boost-economic-growth-by-reducing-crime.
Acesso em 03/03/2024.

5 Censode Mercados llicitos Brasil - Triplice Fronteira Sul na cidade de S&o Paulo. Sdo Paulo: DIXIM Inteligéncia de Dados. 2021.

6 Ehrlich, Isaac. Crime, Punishment and The Market For Offenses. JEP, vol.10, ne 1, Winter 1996. Pag. 43-67.




namente desenvolvida por Gary Becker, vencedor do Prémio Nobel de Economia, em 1992, com seu
artigo seminal: “Crime and Punishment: an economic approach” de 1968’, além de contribuicdes de
outros autores classicos como Ehrlich (1973)8, Fleischer (1966)° e Tullock (1974).

A abordagem economicista contemporanea, que analisa o crime sob o prisma da oferta e demanda
por produtos e servigos ilegais, contribui para formulagao de politicas publicas focadas no aumento do
custo do comportamento criminal, através da ampliacdo da aplicacao da lei, que seja ao mesmo tem-
po, eficiente e legal. Tal abordagem incentivou estudos, tanto corporativos, guanto académicos, sobre a
identificacdo e descricdo do problema da formagao dos mercados ilicitos e da prépria economia ilicita.

Logo, quando se identifica grandes volumes e valores movimentados, como o Anuério faz, também
se encontra uma "cadeia produtiva ilicita", que se formou para atender alta demanda da sociedade
e esta em pleno funcionamento, mas operada por firmas ilicitas (quadrilhas) ligadas as redes crimi-
nosas, que conectam o produtor, atacadista, varejista, consumidor final e lavadores de dinheiro. Por-
tanto, sem atingir essas cadeias e seus principais operadores, nao ha controle dos mercados ilicitos.

Neste sentido, é fundamental entender dois pontos, veja: a economia ilicita é parte da economia real,
que atende parte da demanda instalada por algum produto ou servigo; e que a diferenca entre elas
estd nos "processos de producdo e comercializagdo”, que sdo ilegais, corruptores, espoliadores e, em
regra, violentos. Dessa forma, ndo se pode controlar mercados ilicitos apenas com a concorréncia le-
gal ou politica tributaria, pois as firmas ilicitas ndo se submetem a elas quando atuam contra concor-
rentes ou contra a fiscalizagdo/regulacao estatal. Pelo contrario, ao perceberem a margem de lucro, o
baixo custo e risco de priséo e perdas, tendem a empreender mais e tornarem-se ainda mais violentas,
aumentando o risco de vitimizagdo para pessoas e as empresas.

E a partir dessa dinamica de continuidade e racionalidade econémica que Albanese (2000), um dos
principais pesquisadores de crime organizado em mercados ilicitos, descreve precisamente o empre-
endedorismo criminal:

Empreendimento criminal de cardter continuo que racionalmente busca o lucro
na exploracdo de atividades ilicitas, sua existéncia continua é assequrada pelo
uso da forga, de ameacas, no exercicio de monopdlios e/ou com a corrup¢do de
agentes publicos (ALBANESE, 2000, p. 411)*.

Por isso, entender a racionalidade da atividade criminal, o regime de incentivos econdémicos e a di-
ferente forma de atuagdo do ator econémico criminal, compdem o grande desafio a ser enfrentado
na construcao de solugdes de controle, sejam elas na forma de politicas publicas ou acdes privadas
de controle do risco de vitimizagdo. Razdo pela qual o economista Gary Becker ja anunciava, em
1968, que: "(...) o crime é uma atividade ou indUstria economicamente importante, apesar da negli-
géncia quase total dos economistas".

7 BECKER, G. Crime and Punishment: an economic approach. Journal of Political Economy, v. 76, n. 169-217, 1968.

8 Ehrlich, I. Participation in Illegitimate Activities: a Theoretical and Empirical Investigation. Journal of political Economy, v.81
(May/June), p. 521-65, 1973.

9 Fleischer, B. M. The Effect of Income on Delinquency. American Economic Review v.56, p. 118-137, 1966.

10 Tullock, G. Does Punishment Deter Crime? The Public Interest, v.36, p.103-111. 1974.

11 Albanese, J. (2000), "The Causes of Organized Crime: Do Criminals Organize Around Opportunities for Crime or Do Opportuni-
ties Create New Offenders", Journal of Contemporary Criminal Justice; 16. Tradugéo de trecho da pagina 411.



O CONCEITO DE MERCADOS ILICITOS TRANSNACIONAIS (MIT)

Como nas edigdes anteriores, este Anuario segue a Organizacao para Cooperacdo e Desenvolvimen-
to Econdmico (OCDE), que desde 2013 lidera a Task Force on Countering lllicit Trade, para abordar o
comércio ilicito. A OCDE define este fenébmeno como a presenca, seja combinada ou individual, de
quatro categorias de produtos e servicos ilegais, conforme apresentado por Williams (2016)*%

«  Produtos e servicos proibidos como narcéticos e comércio sexual,

«  Vendairregular de commodities, como antiguidades ou fauna e flora, produtos que infrinjam
os direitos intelectuais e ndo adequados aos padrdes locais;

«  Comeércio de produtos fora de seu mercado de destino, sem pagar os impostos de consumo
local, como cigarros e alcool;

« Venda de mercadorias roubadas, como carros e eletronicos.

Vale lembrar que, os mercados ilicitos transnacionais envolvem crimes como roubo e furto de cargas,
veiculos, celulares, contrabando, descaminho e falsificacdo, que ocorrem em diversos paises, e devem
ser vistos como um problema criminal Unico, para ser eficazmente abordados por politicas publicas,
com base em sua dimensao e dinamica, e nao apenas combatidos pelos delitos que os promovem.

Para melhor monitoramento e avaliacdo da dimensdo e dinamica, o Anuario categoriza os produ-
tos ilicitos em: (1) produtos "primérios" ou propriamente ilegais, representados principalmente pelas
drogas e tipos de armas ou calibres ilegais; e (2) produtos "secundérios" , que que até podem ser
produzidos de forma legal, no pais de origem, mas que séo adquiridos e comercializados de forma ile-
gal, invadindo setores legais da indUstria e o comércio brasileiro. Lembrando que apenas os produtos
ilicitos secundarios, sdo objeto deste Anuario.

Além da definicdo da OCDE, utiliza-se a classificacdo proposta por Naylor (2003)*, a mesma adotada
por Picard (2013)* e Lampe (2016)*, que reclassificam os dados com base no lucro, destacando a par-
ticipagao de organizacdes criminosas em mercados ilicitos (automotivo, eletronico, tabaco, quimico)
pelareceita gerada (Capitulo 2), aspecto, muitas vezes negligenciado em analises puramente juridicas.

FIRMAS ILICITAS EM REDES: A OPERAGAO DOS MERCADOS ILICITOS

As redes criminais sdo um tipo de organizagao criminal "horizontal", sem uma estrutura hierérquica
fixa, conectando individuos e grupos especializados em diferentes atividades ilicitas, como roubo,
contrabando e corrupcao. Essas redes sdo conectadas pelo empreendedorismo criminal, compostas
por uma variedade de individuos ou firmas ilicitas, incluindo os agentes publicos corruptos, profissio-
nais liberais (advogados, contadores etc.), empresarios, produtores agricolas e comerciantes, que co-
laboram em atividades criminosas motivadas por ganhos ilicitos, conscientemente, e ndo por ideologia.

12 Willians, P. (n.d), crime, Illicit Markets, and Money Laundering, Carnegie Endowment, in OECD (2016), Illicit Trade: Converging
Criminal Networks, Paris.

13 RT.Naylor, “Towards a General Theory of Profit-Driven Crimes,” British Journal of Criminology 43 (2003),81-101.

14 Picard foi o co-lider de metodologia da forga-tarefa Countering Illicit Trade (TF-CIT) da OCDE, a mesma que contou com a
participagao da FIESP, e desenvolveu um quadro para medir os impactos e danos do comércio ilicito. Ele faz parte do quadro
de especialistas da Global Initiative Against Transnational Organized Crime desde 2014.

15 LAMPE, Klaus von. Organized Crime: Analyzing Illegal Activities, Criminal Structures and Extra-legal Governance. California,
Sage Publications. 2016.



Como qualquer rede comercial e financeira, individuos empreendedores aproveitam as conexdes
para expandir operacdes em multiplos mercados ilicitos (drogas, tabaco, eletrénicos, armas e outros),
inclusive, fazem isso no ambiente digital, adaptando-se as circunstancias. Alguns atores-chave, por
sua influéncia, atuam como "agéncias reguladoras ilicitas", estabelecendo regras informais para ga-
rantir um ambiente de negocios "favoravel’, de como entrar, operar e sair de determinado mercado
ilicito, podendo definir como e com quem negociar, corromper ou quando atacar de forma solidaria,
a pedido de "nés" importantes.

Essas "agéncias reguladoras ilicitas" também competem entre si, o que fica mais evidente quando
ha um aumento significativo nos indices de violéncia em determinada regiéo. E isso acontece por-
que, diferentemente das firmas legitimas, as ilicitas ndo podem recorrer ao Estado.

Em suma, a ndo observacdo dessas regras informais leva a exclusdo do mercado, muitas vezes, por
meio da violéncia'® - o que pode aumentar ou diminuir a depender do controle exercido por uma ou
um grupo de organizacoes criminosas, e devido a natureza do produto ou servico ilicito sendo comer-
cializado. Mas também cria ades&o entre os participantes, por isso, mudangas no nivel de custo ao
crime, com diminuicdo daimpunidade e controle efetivo de presos operadores de redes, tendem a de-
sencadear eventos violentos. Logo, como o custo de reversao de uma rede criminal é cada vez maior,
com o passar do tempo, o Estado precisa estar preparado para enfrentar de forma legal, equilibrada
e firme a reagao violenta das redes criminais, levando este risco para longe das pessoas e empresas.

Portanto, entender e desmantelar as "firmas" e os “nos” estratégicos dessas redes, que facilitam cone-
x0es cruciais e operagdes, entre diferentes segmentos do mercado ilicito, é essencial para combater
eficazmente o crime organizado. Além da melhor relagao custo-beneficio em termos da curva esforco
xresultado, sendo que o foco nesses "nés" permite reduzir também a principal externalidade dos mer-
cados ilicitos: a violéncia criminal.

O TEMA DA ECONOMIA ILICITA E DOS MERCADOS ILICITOS NO BRASIL

Precisamos lembrar que, esforcos como o Anuario de Mercados llicitos da FIESP e as contribuicbes de
profissionais de diversos setores, que ultrapassam as fronteiras académicas, buscam modernizar o
combate e controle dos mercados ilicitos no Brasil, fornecendo bases cientificas essenciais aos profis-
sionais do sistema de justica criminal.

Com isso, a literatura, que tem por volta de 30 anos de tratamento do tema, é enriquecida pelas con-
tribuicoes de diversos especialistas. Geraldo Brenner'” destaca-se pela traducdo e adaptacao dos
conceitos de Becker para o contexto brasileiro. O livro “Economia do Crime no Brasil” (2021)*, orga-
nizado por Marco Antonio Jorge e Marcelo Justus, surge da necessidade de um material que consoli-
de conhecimentos essenciais sobre o tema, servindo como um manual voltado para a realidade do
pais. Pery Shikida' contribui com estudos empiricos baseados em pesquisas com criminosos presos,
confirmando a teoria da escolha racional no comportamento criminal. Outros Anuarios e materiais
importantes a Seguranga Publica do Brasil também trazem aspectos relevantes sobre a economia do
crime, como € o caso do Atlas da Violéncia e do Anuario Brasileiro de Seguranga Publica.

16 ANDREAS, P. and WALLMAN, J. Illicit Markets and Violence: What is the Relationship? Crime Law Social Change, (2009).

17 BRENNER, G. Entendendo o comportamento criminoso. Porto Alegre: AGE Editora, 2009.

18 Jorge e Justus organizaram um importante material junto a uma série de especialistas que versam sobre a economia do cri-
me e celebram a obra de Becker. O livro conta com um corpo de especialistas de diversas formagoes, como: administradores,
advogados, arquitetos, economistas, planejadores urbanos e sociélogos. JORGE, M.A., JUSTUS, M. (Orgs.). Economia do Crime
No Brasil. Curitiba: Editora CRV, 2021, p. 12.

19 Shikida, Pery F. A. Economia do crime: elementos tedricos e evidéncias empiricas. Analise Econémica, Porto Alegre, ano 19 n.
36, p. 195- 217, setembro, 2001.



Na academia paulista, por exemplo, dentre as a¢des inovativas tomadas durante o periodo que esta
edicéo do Anuario se concentra, notou-se novas iniciativas da Escola de Seguranca Multidimensional
da Universidade de S&o Paulo (ESEM-USP)®, que em 2023, alcancou a marca de 16.371 alunos certifi-
cados, de diversos paises, majoritariamente profissionais de seguranca publica, destacando-se como
um centro lider em educagdo e pesquisa sobre crime organizado e mercados ilicitos. Ademais, em
parceria com a Universidade Presbiteriana Mackenzie e a Comunidade de Policias das Américas (AME-
RIPOL), houve a producado do “Atlas do Sistema de Justica Criminal das Américas”, uma ferramenta
inovadora para auxiliar na cooperacgao juridico-policial entre as policias nacionais. Entdo, a inaugura-
¢ado de uma Biblioteca Virtual* especifica sobre esses temas promete também ser um recurso valioso
para académicos e profissionais da area.

Por sua vez, a Fundacgdo Getulio Vargas (FGV) langou o FGV Analytics?, um Centro de Estudos que utili-
zara ferramentas deinteligéncia artificial para auxiliar na formacéo de politicas publicas em seguranca
publica. Esse Centro surge a partir de uma parceria entre a FGV, a Fapesp, a ESEM-USP e a Secretaria de
Seguranca Publica do Estado de S&o Paulo (SSP-SP)%.

E importante continuar destacando que muitas dessas iniciativas contaram com o apoio financeiro
do setor privado, incluindo indUstrias que integram o ecossistema FIESP. A Philip Morris International,
por meio do programa PMI Impact?*-%, a CroplLife Brasil?, que desde 2021 financia um programa de
capacitacao continua sobre o combate aos mercados ilicitos de insumos agricolas ilegais. Além disso,
instituicoes publicas e internacionais, como o programa EUROFRONT da Unido Europeia para Gestdo
de Fronteiras e o Ministério da Justica e Seguranga Publica do Brasil, também ofereceram suporte
formal para esses esforcos.

No que tange a ciberseguranga, também em Sao Paulo, destacam-se as acdes do Instituto Nacional de
Combate ao Cibercrime (INCC)¥, que reline representantes dos setores pUblico e privado para debater
problemas e solugdes em ciberseguranga e cibercrime no Brasil, visando implementar uma agenda
nacional para enfrentar esses desafios.

Por fim, ressaltamos os esforcos dos governos estaduais®, do Sul e Sudeste do Brasil, incluindo Sao
Paulo, Rio de Janeiro, Minas Gerais, Espirito Santo, Rio Grande do Sul, Parana e Santa Catarina, que
em 2024, firmaram um “Pacto Regional de Seguranca Publica” para combater o crime organizado. Este
pacto foca na criagdo de um gabinete integrado de inteligéncia para melhorar a cooperagdo entre as
forcas de seguranca e uniformizar praticas policiais, e propde alteragdes legislativas visando aumentar
o custo das atividades criminosas, como apontado por um dos governadores. Enfim, os projetos de
lei decorrentes deste pacto serdo submetidos a analise dos presidentes da Camara dos Deputados e
do Senado Federal.

20 https://esem.org.br/pt

21 https://biblioteca.esem.org.br/pt

22 https://portal.fgv.br/noticias/fgv-lanca-novo-centro-estudos-reune-pesquisadores-e-agentes-seguranca-publica

23 Ainda na SSP-SP, em 2024, o professor e especialista em economia do crime, Jodo Henrique Martins, coordena as atividades
do Centro Integrado de Comando e Controle.
24 https://www.pmi-impact.com/Funding/secondfundinground

25 https://www.pmi-impact.com/Apply/Expert

26 https://croplifebrasil.org/noticias/croplife-brasil-e-usp-lancam-curso-gratuito-de-investigacao-de-insumos-agricolas-ilegais

27 https://incc.org.br/pt/

28 https://www.estadao.com.br/politica/governadores-do-sul-e-sudeste-se-unem-para-combater-crime-organizado-e-que-

rem-leis-mais-duras/




MERCADOS ILICITOS TRANSNACIONAIS NO BRASIL

A Global Initiative Against Transnational Organized Crime (GITOC), a maior referéncia sobre o tema dos
mercados ilicitos e crime organizado transnacional do mundo, também demonstrou em seu mais re-
cente relatorio Global Organized Crime Index (2023) que o Brasil segue atrativo aos criminosos. E, subli-
nhou ainda que o pais testemunhou um aumento na criminalidade e uma diminuigéo na resiliéncia
ao crime organizado de 2021 a 2023.

No Indice? que avaliou 193 paises membros da ONU, em termos de criminalidade (mercados crimino-
sos® e atores criminosos™) e resiliéncia®, o Brasil viu sua pontuacdo aumentar para 6,77 em 2023, um
acréscimo de 0,27 pontos em relacao a 2021, e uma queda na resiliéncia de 5,04 para 4,92. No ultimo
periodo, o Brasil ainda anotou 6,93 pontos (+0,43) para a categoria de mercados criminosos e 6,60
(+0,10) para a categoria de atores criminosos, piorando em ambos. Para fins de comparacao, a pontu-
acao meédia global de criminalidade ¢ 5,03, composto pela pontuagdo global de mercados criminosos
de 4,88 e a pontuagao global de atores criminosos de 5,19. A pontuagao global de resiliéncia € 4,81. A
média das Américas para criminalidade foi de 5,20 (+0,13) e 4,89 (+0,19) para resiliéncia.

Assim, 0s mercados que mais se assimilam ao tema do Anuario, que sdo classificados pelo Indice
como comércio de bens falsificados® e bens de consumo sujeito a um imposto especial®, anotaram,
respectivamente a nivel global 4,98 e 4,59. Sobre o comércio de bens falsificados, o Brasil anotou 7,0,
posicionando-se em quarto lugar com relacdo aos paises da América do Sul. Quanto ao segundo, o
Brasil foi 0 sexto na regido, com 5,0 pontos.

Ademais, todos os mercados e atores criminosos encontrados nas Américas estao presentes em varios
paises, sublinhando o alcance desses mercados e aimportancia do continente para o comércio ilicito
global, com suas regides consistentemente figurando entre as trés principais globalmente para 11 dos

15 mercados criminosos.

Por fim, recomendamos o Indice que para estabelecer um entendimento abrangente da influéncia
global da criminalidade nas Américas, em particular no Brasil, é necessario aprofundar-se nesses mer-
cados criminosos em maior detalhe e delinear as especificidades contextuais que elucidam as cone-
xoes intrincadas entre eles. E isso que este Anuario faz!

MERCADOS ILICITOS TRANSNACIONAIS MONITORADOS DE SAO PAULO

Os mercados ilicitos monitorados funcionam como uma aproximacao de todos os mercados ilicitos
transnacionais que operam no estado de Sdo Paulo. S&o eles: tabaco, eletronicos, vestuario, quimicos,
automotivos, alimentos, higiene, brinquedos e medicamentos.

29 0O Indice mede o crime organizado com base em: (1) alcance, tamanho e impacto de 15 mercados criminais; (2) estrutura
e influéncia de cinco categorias de atores criminosos; e (3) capacidade de resiliéncia dos paises contra o crime organizado,
avaliada em 12 aspectos. As dimensodes de criminalidade e resiliéncia sdo pontuadas de 1 a 10, com a primeira indicando a
intensidade da criminalidade e a segunda, a eficacia da resisténcia ao crime.

30 'Mercados criminosos' sdo definidos como os sistemas politicos, sociais e econdmicos que envolvem todas as etapas do
comércio ilicito e/ou exploracdo de commaodities ou pessoas.

31 'Atores criminosos' avaliam a estrutura e influéncia de cinco tipos de atores criminais: grupos ao estilo méfia, redes criminais,
atores inseridos no estado, atores estrangeiros e atores do setor privado.

32 Olndice define ‘resiliéncia’ como a "capacidade de resistir e interromper atividades criminosas organizadas como um todo,
em vez de mercados individuais, por meio de medidas politicas, econdmicas, legais e sociais. Resiliéncia refere-se as medidas
tomadas pelos paises por atores estatais e ndo estatais."

33 Comércio de bens falsificados significa a produgéo, transporte, armazenagem e venda de mercadorias que séo rotuladas de
forma fraudulenta ou imitagoes fraudulentas de marcas registradas.

34 Comércio bens de consumo sujeitos a um imposto especial significam o transporte, manuseio e vendas ilicitas de bens de
consumo sujeitos a impostos especiais, apesar de uma proibigao ou fora de um mercado legal. Exclui 6leo e falsificagdes.



Sao Paulo, sendo o centro econémico do Brasil e responsavel por 30,2% do PIB nacional (2020)* - ultimo
dado disponivel -, € um ponto critico ndo apenas para o comércio e a industria licita, mas também para
operagdes ilicitas. O ramo ilicito pode ser, de modo relativo, ainda mais representativo, ja que Sao Paulo
¢ o destino final de diversas rotas nacionais e internacionais de contrabando e descaminho (produgéo
ilicita externa), além de possuir o maior nimero de roubos e furtos do pais (producao ilicita interna).
Portanto, considerando as estimativas de subnotificacdo®, o niumero estimado de roubos é em torno de
51.600 casos/més no estado®, que ocorrem contra as mais diversas vitimas, como pedestres, padarias,
motoristas, taxis, farmacias, clinicas, fabricas, lojas, bancos, transportadores de cargas, dentre outros.

A ATRATIVIDADE E CENTRALIDADE DE SAO PAULO PARA AS REDES CRIMINAIS DE MIT

Como podemos notar, Séo Paulo é um epicentro para as redes criminosas transnacionais, em grande
parte devido ao baixo "custo agregado" do crime no Brasil, onde os riscos de prisdo e perda de renda
criminal sdo minimos, comparados aos lucros potenciais. Essa dinamica é definida na literatura eco-
ndémica do crime como "dissuasao e a inabilitagdo". Sem este custo agregado, locais onde ha mercado
e boa estrutura logistica instalada atraem de forma voraz as redes criminais operadoras de mercados
ilicitos transnacionais, como € o caso de S&o Paulo®.

Esta condicéo é confirmada pelos resultados dos érgaos de controle de aduana. Os valores mensais
de apreensoes registradas no periodo de 2022 disponibilizados pela Receita Federal, demonstram que
a 82 Regido Fiscal (RF) - S&o Paulo - é responsavel por 20% de todas as apreensdes realizadas no pais,
a primeira entre as regides fiscais, mesmo ndo sendo uma RF de fronteira. Depois dela, as regides por
onde operam as cadeias logisticas de mercadosilicitos na 12 e 92 regides fiscais, onde encontram-se 0s
estados do Mato Grosso do Sul, Parana e Santa Catarina que séo, além de consumidores, corredores
logisticos entre os principais postos de fronteira seca e S&o Paulo. Somadas, essas regides represen-
tam 70% do total de apreensbes em territorio brasileiro.

Essa tendéncia preocupante é corroborada por um estudo internacional, que segundo o mapa de Por-
tos e Free Trade Zone contaminadas por operagoes logisticas ilicitas, produzido pelo International Co-
alition Against lllicit Economies (ICAIE, 2022)*, destaca Séo Paulo, especificamente o Porto de Santos®,
como um dos hubs ilicitos principais, ao lado da Triplice Fronteira entre Argentina, Brasil e Paraguai. O
ICAIE (2023)* também associa que a influéncia do Primeiro Comando da Capital (PCC) sobre o Porto
de Santos e regides fronteiricas, que facilitou a expansdo do grupo em atividades como o comércio de
medicamentos ilicitos e falsificados, diversificando suas fontes de renda ilegal.

35 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Disponivel em: https://valor.globo.com/brasil/noti-
cia/2023/11/17/fatia-de-sp-no-pib-chega-a-menor-patamar-da-serie-historica-diz-ibge.ghtml. Acesso em: 18/02/2024.

36 http://www.crisp.ufmg.br/wp-content/uploads/2013/10/Sumario SENASP_final.pdf

37 Elaborado a partir dos dados disponiveis em: http://www.ssp.sp.gov.br/Estatistica/Pesquisa.aspx. Acesso em: 11/10/2022.

38 Oestado possui uma infraestrutura logfstica superior, incluindo rodovias, portos e aeroportos acima da média do pais, e néo
s6 se conecta as pujantes regides de Campinas e Santos, mas também esta proxima de grandes centros consumidores como
Rio de Janeiro, Belo Horizonte e Curitiba. Além disso, Séo Paulo serve como uma plataforma de saida e chegada de merca-
dorias internacionais, consolidando-se n&o apenas como um grande consumidor, mas também como o principal ponto de
transito e destino de produtos ilicitos no Brasil, através de meios terrestres, aéreos e fluviais.

39 Disponivel em: https://icaie.com/wp-content/uploads/2023/03/ICAIE-New-Report-The-Dark-Side-of-Illicit-Economies-and-

-TBML-Free-Trade-Zones-Ports-and-Financial-Safe-Havens.pdf

40 O porto de Santos e o aeroporto de Guarulhos recentemente foram alvos da operagdo da Garantia da Lei e da Ordem (GLO)
realizada em portos e aeroportos, ao lado dos aeroportos do Galedo (RJ), nos portos do Rio de Janeiro, ltaguai (RJ), que
apreendeu cerca de RS 1,4 bilhdo de novembro de 2023 a janeiro deste ano, segundo dados do Ministério da Justica. Disponi-
vel em: https://www.cnnbrasil.com.br/noticias/balanco-da-glo-dino-diz-que-operacao-se-paga-e-com-sobra-de-dinheiro/.
Acesso em: 03/03/2024.

41 https://icaie.com/wp-content/uploads/2023/04/ICAIE-Policy-Brief-FINAL-2023-Best-for-Website.pdf




Além disso, a magnitude do problema se estende para além dos portos. O roubo de carga, por
exemplo, que gerou perdas de cerca de RS 1,2 bilhées, em 2023, no Brasil (17.108 ocorréncias), é
particularmente grave em S&o Paulo, como sugere a série de reportagens do jornal O Estado de Sao
Paulo (2024)%.

O estado encabecou o ranking nacional de roubo de cargas, com 42% dos casos, marcando um au-
mento de 4% em relacdo a 2022, destacando as cidades da Baixada Santista, visto que os roubos
quadruplicaram no periodo. Este aumento nos roubos se concentra em cargas classificadas como
"miscelaneas" ou "fracionadas", que englobam uma ampla variedade de produtos de e-commerce e
representam 43% das ocorréncias, um crescimento de 10% em comparagdo ao ano anterior. A pre-
feréncia por essas cargas decorre da facilidade com que os produtos sdo escoados e da crescente
atuacdo de quadrilhas organizadas, como aponta a reportagem.

Com dados mais desagregados, a Analise de Sinistralidade da NStech (2023)* revelou que, entre ja-
neiro e marco de 2023

«  ARodovia dos Bandeirantes, em Sao Paulo (SP-348), totalizou 11,6% do valor sinistrado, per-
dendo apenas para ocorréncias em perimetro urbano;

«  NaBR-050, mais de 90% dos valores sinistrados foram concentrados no estado de S&o Paulo,
sendo os principais alvos as cargas fracionadas, bebidas e agricolas;

« As cargas fracionadas foram o principal alvo das quadrilhas, resultando em um valor sinis-
trado de mais de 37% do total. Sdo Paulo, Rio de Janeiro e Minas Gerais concentram 80% do
valor sinistrado no segmento;

«  Osgéneros alimenticios vieram em segundo, causando 23,4% dos prejuizos, com Sao Paulo
sozinho responsavel por 51% do impacto no setor;

«  Minérios e cigarros tiveram significativa parcela dos danos, especialmente em S&o Paulo e no
Rio de Janeiro, totalizando cerca de 20%.

«  Outras cargas, como medicamentos, produtos de higiene e limpeza, agricolas, bebidas, pe-
cas de automoveis, siderlrgicos e cosméticos, representaram mais de 25% dos prejuizos,
com os medicamentos tendo o maior impacto em marco, onde 85% dos danos foram regis-
trados, destacando Sao Paulo como o estado mais afetado.

Por fim, reforcando a centralidade de Sao Paulo para as redes criminais, o Ultimo relatério do Escrito-
rio do Representante de Comércio dos EUA (2023)* identificou locais na regido da Rua 25 de Marco,

como notérios por venderem mercadorias falsificadas.

42 ESTADAQ. Mapa do crime: Sudeste tem 74% dos roubos de carga no Pais; Estado de SP é o campedo de casos. Disponivel em:
https://www.estadao.com.br/economia/negocios/mapa-do-crime-sudeste-roubos-carga-sp/. Acesso em: 29/02/2024.

43 https://www.nstech.com.br/uploads/EBOOK Analise_de Roubos 2022 nstech.pdf

44 https://conteudo.nstech.com.br/agradecimento-analise-de-roubo-de-cargas-1o-tri-de-2023

45 2022 Review Of Notorious Markets for Counterfeiting and Piracy. Office of the United States Trade Representative. Disponivel
em: https://ustr.gov/about-us/policy-offices/press-office/press-releases/2023/january/ustr-releases-2022-review-notorious-

-markets- counterfeiting-and-piracy. Acessado em: 25/03/2023.



0S MERCADOS ILICITOS NO CIBERESPAGO

Vale enfatizar que, a evolucéo tecnolédgica tem ampliado significativamente o espectro do crime or-
ganizado, com um destaque preocupante para o uso de plataformas digitais, como e-commerce*® e
marketplaces*” - modalidades de cadeia logistica ilicita. Enquanto o Anuario 2023 demonstrou que as
plataformas digitais foram determinantes para a potencializacdo das a¢des dos operadores ilicitos,
0 Anuario 2024 aprofunda a complexidade dessa questdo, ao observar que a atuacdo de mercados
ilicitos transnacionais no ciberespaco se estende para além das transacdes em plataformas digitais,
engajando-se em diversas formas de atividades ilicitas online, que por, muitas vezes, causam externa-
lidades negativas fisicas®.

A atual edicdo do Anuério, através de Grupos de Trabalho do DESEG, destaca os crescentes riscos do
crime cibernético, posicionado pelo relatorio Global Cybersecurity Outlook de 2023* como uma das
10 (dez) principais ameagcas globais da proxima década. A previsdo da Cybersecurity Ventures® é que
os custos globais do cibercrime cheguem a US$10,5 trilhdes anualmente até 2025, tornando a cifra da
modalidade mais lucrativa que o comércio global de todas as principais drogas ilegais combinadas.
Ademais, os custos associados as violacdes de dados sao substanciais e crescentes, como mostra o
Relatério de Custos da Violagdo de Dados de 2023 da IBM®!, que estima o custo médio global de uma
violagdo em USS$4,45 milhoes.

No contexto brasileiro, a digitalizagdo avancada é evidente, com 84% da populagéo acessando a in-
ternet em 2023, o que faz do Brasil o lider em conectividade na América Latina e um dos primeiros
no ranking de governo digital global. Contudo, esta expansdo digital vem acompanhada de desafios
significativos: a Kaspersky® reportou 1,15 milhdes de tentativas de ataques ransomware* na América
Latina entre 2022 e 2023, com o Brasil concentrando mais da metade destes ataques, destacando-
-se como um dos paises mais visados mundialmente. A vulnerabilidade do Brasil aos cibercrimes é
agravada pela insuficiéncia de legislacdo especifica, como aponta o relatorio Internet Organised Crime
Threat Assessment (IOCTA, 2018)** da EUROPOL, que identifica o pais tanto como o principal alvo quan-
to a maior fonte de ataques online na América Latina.

46 E-commerce: quando o vendedor tem um site que funciona como loja virtual.

47 Marketplace: quando o vendedor utiliza um “shopping virtual” para expor seus produtos.

48 Segundo a Escola Superior do Ministério Publico da Unido (MPU), existem dois tipos de cibercrimes: os crimes cibernéticos
proprios, que somente podem ocorrer caso seja no ciberespago - por exemplo o sequestro de dados bancarios; e os crimes
cibernéticos improprios, que sao aqueles praticados pelo meio virtual ou eletrénico, embora esse meio néo seja a Unica
forma - como exemplo a venda de produtos falsificados. ESCOLA SUPERIOR DO MINISTERIO PUBLICO DA UNIAQ. Cursos de
Aperfeicoamento; Aula "Investigacdo de crimes cibernéticos". Disponivel em: https://escola.mpu.mp.br/conteudos-educacio-

nais/cursos/aperfeicoamento. Acessado em 24 de jan. de 2024.
49 WORLD ECONOMIC FORUM. Global Cybersecurity Outlook 2023: Insight Report. Janeiro de 2023.
50 VAINZOF, Rony. Seguranga cibernética nos conselhos de administragdo. Em: Valor Econdmico, disponivel em: https://valor.
globo.com/legislacao/coluna/seguranca-cibernetica-nos-conselhos-de-administracao.ghtml. Publicado em 09 de nov. de 2023.
51 IBM. Relatério de Custo de uma Violagado de Dados 2023. Disponivel em: https://www.ibm.com/br-pt/reports/data-breach.
Acesso: 24/01/2024.
CENTRO REGIONAL PARA O DESENVOLYMENTO DA SOCIEDADE DA INFORMAGAO (Cetic.br). Classes C e DE impulsionam cres-
cimento da conectividade a Internet nos lares brasileiros, mostra TIC Domicilios 2023. Disponivel em:https://cetic.br/pt/noticia
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classes-c-e-de-impulsionam-crescimento-da-conectividade-a-internet-nos-lares-brasileiros-mostra-tic-domicilios-2023/. Acessa-
doem 24 dejan.de2024.

53 KAPERSKY (2023): 2 ataques de ransomware séo bloqueados por minuto na América Latina. Disponivel em: https://www.
kaspersky.com.br/about/press-releases/2023 kaspersky-2-ataques-de-ransomware-sao-blogueados-por-minuto-na-ameri-
ca-latina. Acesso: 24/01/2024.

54 Ransomware: Ransomware é um tipo de cédigo malicioso que torna inacessiveis os dados armazenados em um equipamen-

to, geralmente usando criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso ao usuario.
55 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2018. Disponivel em: https://www.europol.europa.eu/publi-
cations-events/main-reports/internet-organised-crime-threat-assessment-iocta-2018. Acesso em 24 de jan. de 2024.




Um levantamento feito pelo DESEG, em 2022%, sobre a maturidade cibernética da indUstria brasileira
revelou que, até o primeiro semestre de 2022, dentre as 261 empresas industriais consultadas, mais
da metade (53,3%) j& havia implementado politicas de Seguranca Cibernética e/ou da Informagao.
No entanto, um contraste é observado no fato de que, quase 36% dessas empresas sofreram ataques
cibernéticos. Dentre estes, 63,2% foram ineficazes gracas as medidas de seguranca adotadas, mas, em
24 casos, 0s Criminosos conseguiram éxito, resultando em tentativas de extorsao.

Esses numeros revelam uma realidade dupla: por um lado, uma conscientizacédo crescente e esforcos
para fortalecer a seguranga; por outro, a persistente ameaca dos ataques cibernéticos. Mais encoraja-
dorainda é que 57,9% das empresas indicaram um envolvimento direto e apoio da alta administracao
nos temas de Seguranca da Informacéo. No entanto, apenas 38,7% possuem um plano estruturado de
resposta a incidentes, o que destaca uma area critica a ser melhorada.

CONTRABANDO DIGITAL E INTELIGENCIA ARTIFICIAL

A pesquisa do DESEG, apesar de revelar um esforco importante da industria, certamente leva a refle-
xdo sobre o cendrio a frente com a evolugao da seguranga cibernética através da facilidade promovida
pela Inteligéncia Artificial (IA) generativa, que ao mesmo tempo, oferece novas ferramentas para pro-
tegao, também pode ser utilizada para desenvolver atagues mais sofisticados. O tema tem sido vasta-
mente debatido mundialmente nos principais Foruns globais, tendo sido pauta do Forum Econémico
Mundial, em Davos®, de 2024. Enfim, a grande maioria dos lideres mundiais (86%) e dos especialistas
em seguranca cibernética (93%) acreditam que as proximas trincheiras serdo virtuais®.

Na literatura econémica do crime, Naylor (2000) ressalta a necessidade de distinguir entre novos cri-
mes e métodos de cometer crimes tradicionais, como extorsao e fraude, por meio de tecnologias digi-
tais. Essa diferenciacdo é crucial no contexto atual, onde a IA esta expandindo o alcance e a complexi-
dade dos atos criminosos. A observacdo de um aumento significativo na frequéncia de incidentes re-
lacionados a IA, conforme apontado por organizagdes como a Surfshark® e a IBM®, reflete a evolucao
da capacidade tecnologica e seu impacto potencial na criminalidade. Diante disso, a industria bra-
sileira enfrenta o desafio continuo de adaptar suas estratégias de seguranca cibernética para
se manter a frente dos avangos tecnologicos e das taticas cada vez mais sofisticadas dos criminosos.

Reiterando dados da OCDE (2022)*, que representam o atual diagnostico e posicionamento da insti-
tuicdo sobre o tema, os mesmos apontados no Anuario anterior, observa-se um crescimento expressi-
vo do comércio eletronico, com um aumento de 25,7%, em 2020, impulsionado pela pandemia. E com
projecdes que indicam que as vendas e-commerce alcangardo USS7,2 trilhdes até 2025, representan-
do 24,5% do total das vendas no varejo.

56 Com 261 empresas industriais consultadas, a pesquisa tem como objetivo tracar perspectiva do nivel de maturidade em
termos de seguranca cibernética e Lei Geral de Protegdo de Dados (LGPD), além dos principais fatores de incidentes ciber-
néticos nas empresas. DEPARTAMENTO DE DEFESA E SEGURANCA (DESEG). Relatério Técnico - Pesquisa de Maturidade da
Industria e Cenarios de Prejuizo Causado por Ataques Cibernéticos. Em: FIESP, disponivel em: https://www.fiesp.com.br/file-
-20221118153458-relatorio-tecnico-pesquisa-ciber-v9-rv/. Acesso: 24/01/2024.

57 GZERO Media. How is the world tackling Al, Davos’ hottest topic? Disponivel em: https://www.gzeromedia.com/global-stage

virtual-events/how-is-the-world-tackling-ai-davos-hottest-topic. Acesso em: 20/02/2024.

58 VAINZOF, Rony. Relevancia da politica para a ciberseguranga. Em: Valor Econdémico, disponivel: https://valor.globo.com/opi-

niao/coluna/relevancia-da-politica-para-ciberseguranca.ghtml. 20/02/2024.

59 O numero deincidentes saltou de uma média de 10 por ano (2014 a 2022) para 79 (em 2023), conforme a Surfshark.
60 AIBM estima que esse nUmero aumente 26 vezes desde 2012, sendo de 260 incidentes em 2021 VAINZOF, Rony. Relevancia da
politica para a ciberseguranga. Em: Valor Econémico, disponivel: https://valor.globo.com/opiniao/coluna/relevancia-da-poli-

tica-para-ciberseguranca.ghtml. Publicado em: 20/02/2024.
61 OECD (2022). Illicit Trade in High-Risk Sectors: Implications of Illicit Alcohol for Public Health and Criminal Networks. Disponi-
vel em: https://www.oecd-ilibrary.org/governance/illicit-trade-in-high-risk-sectors 1334c634-en. Acesso em: 20/02/2024.




A exploragdo dos avancos da inteligéncia artificial por criminosos, especialmente em contextos de
e-commerce e marketplaces, foi destacada em um breve exercicio com o Chat GPT 4 da OpenAl®. Sua
resposta incluiu a geragao automatizada de conteudo protegido por direitos autorais, tornando dificil
a deteccéo de pirataria; a criacéo de réplicas precisas de produtos de luxo a medicamentos, dificultan-
do a distincdo entre originais e falsificados; a geragao de tecnologias de deepfake para criar ou alterar
midias digitais, violando direitos autorais e enganando consumidores; a exploragao de vulnerabilida-
des em sistemas de protecao de propriedade intelectual, permitindo o roubo de informacées.

Neste contexto, o Cyber Security Report de 2024 da Check Point®, por exemplo, enquanto aponta que
ciberataques aumentaram globalmente em 38%, em 2022, em relacdo ao ano anterior, advertindo
que a maturidade da tecnologia de IA, como o proprio Chat GPT, pode acelerar ainda mais o nimero
de ciberataques no futuro, especialmente a medida que os ataques tém sido impulsionados por ha-
ckers e gangues de ransomware® menores e mais ageis.

METODOLOGIA DE MENSURAGAO DO VOLUME E DOS IMPACTOS DE MIT

A metodologia empregada no Anuario de Mercados Ilicitos € mantida constante de uma edigao para
outra para assegurar a comparabilidade dos dados ao longo do tempo e permitir uma analise consis-
tente da evolucdo dos mercados ilicitos. Especialmente porque a quantificacdo do volume de merca-
doriasilicitas € um desafio a parte, pela dificuldade de acessar dados confiaveis e de definir os produ-
tos e valores que sao alvos das redes criminosas transnacionais.

Portanto, a escolha por desenvolver uma metodologia conservadora quanto a inclusdo de produtos e
estimativas de tamanho real, reduzindo as fontes de dados as apreensdes publicas, sendo estimadas
as subnotificacdes, visa proporcionar uma base de dados confidvel e comparavel, essencial para o
principal objetivo técnico deste Anuario, que é analisar a evolugao do problema dos merca-
dos ilicitos no estado de Sao Paulo.

Para quantificacdo do volume impacto dos mercados ilicitos transnacionais secundarios na econo-
mia paulista, consideramos a demanda pelo produto, seja licita, produzida pela indUstria nacional, ou
ilicita, "produzida" por roubo, furto, contrabando, descaminho, contrafacdo e pirataria dos produtos; e
a oferta, por meio do valor da producdo de ambos os segmentos (licito e licito). Ou seja, a abordagem
quantitativa do Anuario de Mercados llicitos é caracterizada por um método estritamente contabil,
como ja mencionado anteriormente, que é uma alternativa frequentemente utilizada na literatura es-
pecializada em avaliacdo de custos do crime.

A demanda licita é calculada através dos dados de producéo e valor da producado declarados direta-
mente pelas associagdes industriais ou através do IBGE. Calcula-se os postos de trabalho e a renda de
salarios por produtos com base nas declaragdes da mesma origem.

Por outro lado, a demanda ilicita é calculada através dos dados da "producéo ilicita interna”, dada
primeiro pelo total de roubos e furtos (carga e veiculos) estimados por segmento de mercado (registro

62 Escolheu-se fazer este teste como o Chat GPT 4 da empresa Open Al porque é uma das IAs generativas mais conhecidas e
utilizadas no mundo. Este Anuario ndo posiciona-se contra esta e outras empresas desenvolvedoras de IA. Tampouco posi-
ciona-se contra a propria tecnologia.

63 Check Point (2024). INTRODUCTION TO THE 2024 CYBER SECURITY REPORT. Disponivel em: https://go.checkpoint.com
2024-cyber-security-report/chapter-01.php. Acesso em: 28/02/2024.

64 O termo ransomware, segundo a Check Point, refere-se a criptografia de dados e para caracterizar ciberataques nos quais

um ator com motivagao financeira ganhou controle significativo sobre os ativos da vitima e exerce pressao para extorquir
dinheiro. Disponivel em: https://go.checkpoint.com/2024-cyber-security-report/chapter-03.php. Acesso em: 28/02/2024.




publico e subnotificacao estimada) no estado de Sdo Paulo, transformada em valores, tendo por base
ovalor declarado pela vitima (como em alguns casos de roubo de carga) ou o valor do bem produzido
legalmente, aplicando-se uma desvalorizagdo média por tipo de produto e de uso estimado.

O valor da "producao ilicita externa" (representado no Capitulo 2, como "taxa de transnacionali-
dade do setor") é dado pelo valor dos produtos apreendidos pela Receita Federal nos canais ver-
melho, amarelo e operagbes de fiscalizacdo, multiplicado o resultado desse desempenho para o
total de fiscalizacdes desembaracadas no canal verde, de forma a estimar o total de apreensdes
que ocorreriam se a Receita Federal aplicasse seu método de fiscalizacdo sobre todos os canais e

obtivesse o mesmo desempenho.

Em resumo, a opgdo por monetizar a produgdo ilicita permite avaliar um mercado ilegal "real" tam-
bém impactado pelos efeitos da inflagdo e da retracéo/expansédo da capacidade de consumo dos
paulistas, além de permitir os efeitos da melhora competitiva, em termos de formacao de preco, da
producdo licita sobre a produgédo/demanda ilicita.

METODO PARA ESTIMAR A EVOLUGCAO DOS MERCADOS ILICITOS

A metodologia para estimar a producao ilicita total é conservadora, principalmente quanto a pro-
ducdo externa, pois considera como fator preponderante a capacidade fiscalizatoria dos 6rgdos de
controle (como policias e a Receita Federal); portanto, estd submetida ao desempenho destas. Sa-
be-se que parte consideravel dos produtos que entram no pais o fazem por pontos da fronteira sem
qualquer fiscalizacao formal, constituindo um importante fluxo de entrada que ndo é possivel aqui
estimar, o que obriga a limitar a estimativa a entrada nos pontos de acesso onde hé fiscalizacao for-
mal. Entende-se ser o suficiente, em um primeiro momento, pois precisa-se de informacdes seguras
sobre o fendbmeno e a variacao da incidéncia ao longo do tempo, de forma a permitir entender a
dindmica dos mercados ilicitos, quanto ao fluxo, a variedade de produtos e a atratividade do mer-
cado consumidor ilicito paulista.

Sendo assim, numa discussao mais aprofundada sobre metodologias especificas, para a mensu-
racédo do 6nus causado pela atividade criminal, o relatério The Costs of Crime and Violence: New
Evidence and Insights in Latin America and the Caribbean®, publicado em 2017, pelo Banco Intera-
mericano de Desenvolvimento (BID), retrata um método contabil similar. Além de ressaltar que o
método estima apenas uma porcdo dos custos reais do crime, o estudo afirma que a diversidade
nas bases de dados utilizadas dificulta o estabelecimento de comparagdes de estimativas.

Da mesma forma, o GITOC®, que produziu o Organized Crime Index, mencionado nos topicos ante-
riores, publicou no ano passado, 13 artigos, um para cada mercado ilicito que comp6s o primeiro
indice publicado em 2021, escrito por especialistas renomados como Anna Sergi e Ruggero Scatur-
ro, para responder como se pode medir o crime organizado, informando, de anteméo, que ndo ha
forma perfeita para tal, e que o principal é ser transparente com a metodologia, como descreve-se
neste Anuario.

65 JAITMAN, L. (ed.). The costs of crime and violence: new evidences and insights in Latin America and Caribbean. New York: IDB,

2017. Disponivel em: https://publications.iadb.org /bitstream/handle/11319/8133/The-Costs-of-Crime-and-ViolenceNew-Evi-
dence-and-Insights-in-Latin-America-and-the-Caribbean.pdf?sequence=7&isAllowed=y. Acesso em 18/10/2022.

66 Asériede artigos "Measuring Organized Crime" esta disponivel em: https://globalinitiative.net/analysis/measuring-organize-
d-crime-ocindex/. Acesso em 03/03/2024.




Um outro bom exemplo é o relatorio da OCDE, Risks of lllicit Trade in Counterfeits to Small and Medium-
-Sized Firms®". Sua analise é sobre dados de apreensoes provenientes das administracoes aduaneiras
nacionais, da European Commission's Directorate-General for Taxation and Customs Union (DG TA-
XUD), e da World Customs Organization (WCO), que salienta as limitagdes de sua amostra, especial-
mente discrepancias entre os conjuntos de dados, niveis de classificagdo de produtos ou discrepan-
cias em termos de bens apreendidos, incluindo possiveis vieses. Ademais, também ¢ aplicada a sua
analise uma pesquisa de vitimizacdo com as pequenas e médias empresas.

As fontes de dados e informacdes utilizadas no célculo da estimativa de mercados ilicitos e, princi-
palmente, dos impactos provocados na sociedade e Estado encontram-se no Anexo II. E, esclare-
cimentos mais especificos podem ser prestados mediante solicitacdo direta ao Departamento de
Seguranca (DESEG)®.

Por fim, um conceito importante utilizado na metodologia € o de externalidade negativa de um mer-
cado. Segundo Pindyck e Rubinfeld (2006)%°, uma externalidade ocorre quando alguma atividade de
producdo ou de consumo possui um efeito sobre outras atividades de consumo ou de producéo, que
ndo se reflete diretamente nos precos de mercado. O termo externalidade é empregado porque os
efeitos sdo externos ao mercado. A externalidade é negativa quando a agédo de uma das partes impoe
custos a outra. Logo, detalhes sobre essa externalidade negativa para cada um dos setores analisados
sdo apresentados no préximo capitulo.

67 OECD and European Union Intellectual Property Office (2023). Risks of Illicit Trade in Counterfeits to Small and Medium-Sized
Firms. Disponivel em: https://www.oecd-ilibrary.org/governance/risks-of-illicit-trade-in-counterfeits-to-small-and-medium-
-sized-firms fa6d5089-en. Acesso em 19/03/2023.

68 E-mail: deseg@fiesp.com.br.

69 PINDYCK, R.; RUBINFELD, D. Microeconomia. 62 ed. Sdo Paulo: Pearson Prentice Hall, 2006. pp 555-556.




Para o periodo de 2023, a estimativa é de que os nove mercados ilicitos analisados pelo Anuario, da
indUstria paulista - alimentos e bebidas, automotivo, brinquedos, eletronicos, higiene, medicamen-
tos, quimicos, tabaco e vestuario - tiveram um recuo de 3,6% em comparacao ao periodo anterior - e
movimentaram em torno de RS 22,65 bilhdes no estado.

Esse periodo apresentou uma leve queda na série historica. No entanto, seu valor em termos abso-
lutos ainda é notorio. Se for considerado o periodo pos-pandemia, de 2021 a 2023, temos um cresci-
mento de 17,5% em relacdo ao ano de 2020. Esse é um valor muito superior, por exemplo, ao cresci-
mento do PIB do estado, no periodo de 2023, que foi de pouco mais de 2,8%.

Lembrando que, o dinamismo dos mercados ilicitos transnacionais é decorrente do baixissimo custo
agregado as atividades ilicitas que desenvolvem, ou seja, a baixa dissuaséo e inabilitacdo aplicada
pelo Estado brasileiro™ aos operadores destes mercados. Os nimeros crescentes de roubos e furtos
de produtos de alto valor agregado, bem como a apreensao de produtos igualmente de valor agre-
gado (descritos no capitulo anterior), evidenciam o baixo risco a atividade criminal e maior incentivo
aos mercados ilicitos.

Destaca-se que, mesmo sendo o nimero de apreensdes, também um indicador positivo de desempe-
nho das instituicdes de enforcement, pois o quadro geral associado aos nimeros de roubos e furtos,
demonstram que a maior apreensdo de produtos ilicitos decorre principalmente da intensa atividade
dos mercados ilicitos.

O principal prejudicado é o setor produtivo do estado de S&o Paulo, ao enfrentar concorréncia desleal
e perder mercado consumidor para o ramo ilicito. Em decorréncia, as perdas de postos de trabalho,
renda e impostos sdo consideraveis, como descreve-se a seguir (pagina 23).

70 BECKER, G. Crime and Punishment: an Economic Approach. Journal of Political Economy, 76: 169-217, 1968
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DEIXARAM DE SER GERADOS

EMPREGOS FORMAIS POR MES EM 2023

COM OS
EM IMPOSTOS FEDERAIS QUE DEIXARAM DE SER RECOLHIDOS EM 2023

SERIA POSSIVEL UMA DAS DUAS ALTERNATIVAS:

1. CUSTEAR A IMPLEMENTAGCAO DO SISFRON ATE 2027

O SISFRON, Sistema Integrado de Monitoramento de Fronteiras, é a principal solucdo do Governo
Federal para a seguranca das fronteiras, através do Exército Brasileiro. Segundo o General Vilas
Bbas, trata-se de uma solucdo "baseado em uma rede de sensores colocados sobre a linha de
fronteira, interligada a sistemas de comando e controle, que, por sua vez, estardo interligados as
unidades operacionais com capacidade de dar resposta, em tempo real, aos problemas detecta-
dos"* Inicialmente, o projeto para implementagdo em 10 anos a partir de 2012, encontra-se em
atraso por falta de orcamento. Considerando o valor anual mais alto, previsto no projeto inicial,
de RS 1.173.793.569,00, e os valores arrecadados de impostos federais mensurado pelo Anuéario
desde 2016, o SISFRON ja estaria plenamente implementado e entrariamos na fase de moderni-
zacdo/atualizacédo do sistema.

2. CONSTRUIR 114 PENITENCIARIAS COM 96.800 VAGAS

Com essas unidades prisionais (capacidade de 700 a 800 presos), teria sido possivel aumentar em
18% o numero de vagas prisionais no pais (fechado e semiaberto). O déficit de vagas teria sido
resolvido, bem como parte significativa direcionada para novas vagas, atendendo os mais de 500
mil mandados de prisdo em aberto no pais.

* SISFRON - Estado do Parand apoia sistema do EB para monitoramento de fronteira. Epex - Escritério de Projetos do Exército Brasileiro.
Brasilia, 26 mar. 2015. Disponivel em: http://www.epex.eb.mil.br/index.php/ultimasnoticias/131-edicao-29. Acesso em: 10/11/2022




RENDA NAO GERADA

4,82
BILHOES

(EM SALARIOS)

DEIXARAM DE SER GERADOS PELA INDUSTRIA EM 2023

-=R$ 4,55 BILHOE

EM IMPOSTOS ESTADUAIS QUE DEIXARAM DE SER RECOLHIDOS.

SERIA POSSIVEL

| ]

| ]

1. CUSTEAR PARTE DO SISTEMA DE JUSTICA CRIMINAL PAULISTA

Considerando o orcamento das Policias Civil e Militar em 2023.

22228888
go222888

Além disso, seria possivel custear todos esses presos durante um ano. Considerando a variagdo
do custo do preso entre RS 28 e 34 mil por ano no periodo.

Agora, vamos a uma analise mais detalhada por setor, acompanhe.
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Especificidades: este setor ilicito requer investimento em magquinaria, matérias-primas e mao de
obra necessaria para a produgao de alimentos, porém é um tipo de crime que tem apresentado cres-
cimento em muitos paises, como destacado pela UNODC e OCDE.

Produtos considerados: frutas, legumes em conserva, leite em po, manteiga, alimentos para bebés,
café instantaneo, doces, semente de milho, bebidas alcodlicas e ndo alcodlicas.

Externalidades negativas: graves riscos a saude decorrentes de produtos contrabandeados sem
controle sanitario e niveis elevados de violéncia relacionados a manutencédo da oferta ilicita por meio
do roubo de carga.

Dados econdmicos em Sao Paulo: gera no minimo RS 504,23 milhdes/ano, considerando a alta pos-
sibilidade de lucro advinda da venda de produtos com qualidade inferior, sem procedéncia regular e
beneficiados pela alta transnacionalidade (84,52%) existente no setor.
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Especificidades: especialmente estruturado, dinamico e diversificado, fortemente baseado em
meios violentos de manutencdo do setor, por meio de roubos e furtos, e posterior adulteracéo de
numeracao, caracteristicas do veiculo, troca de placas e venda de pecas avulsas apés o desmanche
dos veiculos. A manutencdo da oferta se da por meio de roubos, furtos e trafico de veiculos, inclusive,

na fronteira onde redes criminais operam especialmente com Paraguai e Bolivia.

Produtos considerados: veiculos, motores, partes de motores, painéis de carroceria, airbags, pa-
ra-brisas, rolamentos, amortecedores, componentes de suspensado e direcao, tensores automaticos
de cintos, velas de ignigao, pastilhas de freio de disco, discos de embreagem, filtros, bombas de 6leo,
bombas de agua, pegas de chassis, componentes de motores, produtos de iluminacao, correias, man-
gueiras, palhetas, grades, materiais de vedagdo, anéis, acabamento interno, rodas, cubos. Ndo sao
incluidos no setor fluidos, combustiveis e insumos para veiculos. A taxa de violéncia do setor é de
16,43% (pagina 29), indicando o quanto é responsavel pela violéncia em S&o Paulo.

Externalidades negativas: apresenta grande correlagdo com outros MIT, quando veiculos roubados,
furtados ou descaminhados (pecas piratas) séo usados como meio para outros crimes - como roubos,
furtos, sequestros, trafico e contrabando. O uso para outros crimes seguido de abandono do veiculo é
caracteristica comum, fomentando um elevado nivel de violéncia. Possui ainda a consistente relacdo
com o mercado ilicito de armas, uma vez que o roubo depende significativamente do acesso as armas
de fogo, e consequentemente, esta correlacionado ao numero de confrontos entre policia e crimino-
so0s, sendo a mais frequente das suas causas.

Dados econémicos em Sao Paulo: gera no minimo RS 3,73 bilhdes/ano, representando 1,6% do se-
tor total, com um percentual de veiculos ou pecas traficados pelas fronteiras de 28,77% do valor total
(taxa de transnacionalidade), o que indica a alta participagdo do descaminho.
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Especificidades: a pirataria, a falsificagdo e o contrabando séo os principais fornecedores da produ-
cao ilicita de brinquedos, complementado pelo furto e roubo de cargas e varejistas. Seu crescimento
éimpulsionado, principalmente, pela falta de informacédo acerca dos possiveis maleficios decorrentes
do consumo de produtos falsificados e pirateados, afetando especialmente consumidores de baixa
renda. Por tras das compras realizadas em camel6s, por exemplo, existe a atuagao de sofisticadas
redes criminosas que fornecem produtos piratas ou de origem ilegal (roubo, furto e contrabando). O
mercado ilicito de brinquedos é um dos mais abastecidos por produtos ilicitos do sudeste asiatico e
da China.

Produtos considerados: reproducdo do mundo real (jogos de panela, moveis, kit mecanico), blocos
de construcao (encaixes para montagem de estruturas), bonecas e bonecos em geral e seus acesso-
rios, veiculos (carrinhos, motos, pistas), puericultura (chocalho, mobile), jogos (tabuleiros, cartas, figu-
ras, memoria), pellcia, madeira, eletroeletrénicos e visuais (tablets e laptops de brinquedo, perguntas
e respostas), esportivo (patins, patinete, triciclo) e fantasias. Ndo foram considerados como parte do
setor objetos e materiais eletronicos de maior grau tecnolégico que também podem ser usados para
fins ludicos e para entretenimento, como video games, tablets, computadores etc.

Externalidades negativas: riscos a salde das criancas, gerados pelo engolir de pequenas partes, de
pontas agudas e bordas cortantes, pela contaminacao de metais pesados, tintas téxicas, pela presen-
ca de materiais de alta combustéo e que produzem ruidos acima do permitido. Ha casos de brinque-
dos que sdo fabricados com plasticos reciclados sem tratamento, inclusive, de objetos hospitalares
descartaveis.

Dados econdmicos em Sédo Paulo: gera no minimo R$ 360,68 milhdes/ano, representando 4,46% do
mercado total do setor (producao licita e ilicita), com oferta transnacional de quase a totalidade do
setor (pagina 31).
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Especificidades: assim como o setor automotivo, o mercado ilicito de eletrénicos ¢ estruturado, di-
namico e diversificado, baseado em meios violentos de aquisicdo de produtos, através de roubos e
furtos a cargas em deposito ou transito. Além da forte producéo ilicita local, é vitimado por grande
producdo ilicita transnacional, através de contrabando, descaminho e contrafacao.

Produtos considerados: séo de duas categorias: informatica e eletroeletronicos. A primeira, refere-
se a componentes de computador (monitores, invélucros de CPU, discos rigidos) e equipamentos de
informatica em geral. O segundo, a webcams, dispositivos de controle remoto, telefones celulares,
televisores, CD e DVD players, alto-falantes, cameras, fones de ouvido, adaptadores de USB, aparelhos
de barbear, secadores de cabelo, ferros de passar, batedeiras, liquidificadores, fritadeiras, aparelhos
de iluminacao, detectores de fumaca. Importante destacar que, o setor ndo inclui componentes elé-
tricos, como temporizadores, disjuntores, fusiveis, contatos, relés, transformadores, entre outros afins.

Externalidades negativas: risco a salde dos consumidores e a contaminagdo do meio ambiente,
seja por contaminacgado quimica ou risco de explosdo, dado o consumo de [ampadas, pilhas e baterias,
por exemplo, uma vez que os produtos falsificados ndo cumprem os requisitos minimos de qualidade
e seguranca. Outro tipo de externalidade é o comprometimento do desenvolvimento tecnologico na-
cional, pois empresas de eletronicos sdo obrigadas a atender a uma série de padrdes técnicos, codigo
de ética, responsabilidades social e ambiental, com investimentos continuos em qualidade, pesquisa
e desenvolvimento, aos quais os falsificadores ndo sdo submetidos. O que representa custos altissi-
mos para o setor legal e desvantagem frente a produtos ilegais, que fabrica produtos de qualidade
inferior com uso indevido de suas marcas e falsificagdo de certificacdes. Logo, a taxa de violéncia do
setor, que representa quanto da violéncia criminal esta relacionada ao setor de eletroeletrénicos man-
tém-se alta, chegando a 31% no estado de S&o Paulo, esté relacionado principalmente ao roubo de
celulares, tipo de evento que vem gerando, inclusive, mortes (pagina 33).

Dados econémicos em Sao Paulo: o mercado ilicito de eletronicos gera no minimo RS 1,99/ano
bilhoes, representando 13,55% do mercado total (licito e ilicito), com alta taxa de transnacionalidade
de 81,42%.
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Especificidades: como o setor de cosméticos € um dos ramos mais présperos da economia nacional,
atrai o interesse de redes criminosas através da venda ilegal de produtos falsificados ou de originais,
sob a forma de descaminho, furto ou roubo de produtos de higiene, cosméticos e perfumaria, além
do recorrente roubo e furto de carga. Em geral, os produtos falsificados séo vendidos por ambulantes,
por meio de comércio eletronico, shoppings populares ou fracionados em lojas da periferia, atraindo
por apresentarem precos muito mais baixos que os produtos originais e legais.

E importante destacar que, a definicdo do setor de Higiene utilizada aqui, é baseada nos critérios
utilizados para classificagdo de produtos das fontes de dados utilizadas nas estimacdes, engloba, na
verdade, dois setores produtivos distintos. O primeiro deles seria o setor de Higiene Pessoal, Perfuma-
ria e Cosméticos, e o segundo, o de Produtos de Higiene, Limpeza e Saneamento de Uso Doméstico e
de Uso Profissional (ABIPLA).

Um ponto que assola ambos é a questdo da informalidade. Para o setor de Produtos de Higiene, Lim-
peza e Saneamento de Uso Doméstico, a Associagéo Brasileira das Industrias de Produtos de Higiene,
Limpeza e Saneantes de Uso Doméstico e de Uso Profissional estima que cerca de 20,5% das vendas
do setor por ela representado séo classificadas como informais. Para o setor de Higiene Pessoal, se-
gundo a Associacdo Brasileira da IndUstria de Higiene Pessoal, Perfumaria e Cosméticos (ABIHPEC)
esse numero pode ser estimado em algo em torno de 15%.

Produtos considerados: produtos de higiene pessoal e para casa, como shampoos, detergentes, per-
fumes finos, perfumes, produtos de protecao feminina, de cuidados para a pele, desodorantes, pasta
de dente, produtos de higiene dental, de depilacdo, [aminas de barbear e polidor de sapatos. Fica
claro que aqui nesses produtos, sdo considerados os dois setores mencionados no paragrafo acima.

O setor tem um problema quanto @ mensuragao dos roubos e furtos de carga. As estimativas forneci-
das pela Secretaria de Seguranca PUblica do estado de Sao Paulo reinem dados de higiene e limpeza,
ndo permitindo estimar com precisdo cada um dos setores separadamente. No entanto, consideran-
do a alta incidéncia de produtos ilicitos no ramo de higiene, em especial de perfumes, entendemos
que os dados refletem a evolugdo do mercado, aspecto mais importante do levantamento. Nosso
objetivo é realizar estudos setoriais que nos permitam destacar os mercados e evidenciar as especifi-
cidades de cada um.

Externalidades negativas: o risco a salide é o principal, pois ¢ grande a falsificagdo de produtos fa-
bricados com matérias-primas fora dos padrées exigido pela Agéncia Nacional de Vigilancia Sanitaria
(Anvisa), portanto, passiveis de provocar inumeros maleficios a saude (alergia, irritacdo cutanea, aver-
melhamento, coceira, inchaco etc.), como casos alarmantes como perfumes com alcool combustivel
em sua composicao.

Dados econdmicos em Sao Paulo: o mercado ilicito de produtos de higiene gera no minimo RS 2,21
bilhdes/ano, com uma taxa transacional de 9,44% (pagina 35), representa, aproximadamente, 9,96%
do total do setor (licito e ilicito).
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Especificidades: a indUstria farmacéutica brasileira é hoje uma das maiores do mundo, com constan-
te aparecimento de novos farmacos eficazes no tratamento e controle de doencas, gerando aumento
da procura por medicamentos a precos acessiveis por parte de quem deles necessitam, gerando a
oportunidade para a falsificacdo, pirataria e roubo de farmacias e cargas com estes produtos.

Produtos considerados: medicamentos usados para o tratamento de cancer, virus da imunodefi-
ciéncia humana (HIV, human immunodeficiency virus), maléaria, osteoporose, diabetes, hipertensao,
colesterol, doenca cardiovascular, obesidade, doencas infecciosas, mal de Alzheimer, doenca de pros-
tata, disfuncéo eretil (destaque principal), asma e infecgdes fungicas; antibioticos, produtos antipsico-
ticos, esterdides, comprimidos anti-inflamatorios, analgésicos, medicamentos para a tosse; hormo-
nios e vitaminas; tratamentos para a perda de cabelo e de peso.

Externalidades negativas: o risco a satide pelo consumo de produtos sem confirmacédo de efeito e
origem legal. Seu crescimento se deve a uma série de razdes, essencialmente a falta de informagéo
da populagdo sobre os efeitos do uso de medicamentos nao regularizados; os altos pregos de alguns
medicamentos; e, principalmente, a possibilidade de ter medicamentos de dificil acesso legal, como
corticosterdides, esterdides anabolizantes, psicofarmacos e outros estimulantes. O uso da internet
neste mercado ilicito ¢ um fator a ser destacado, compondo-se como uma das formas mais recorren-
tes de crime cibernético.

Dados econémicos em Sao Paulo: gera no minimo RS 232,63 milhdes, com taxa de transnacionali-
dade de 88%. (pagina 37)
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Especificidades: o comércio ilegal de produtos quimicos é composto principalmente pela adultera-
¢do de combustiveis com esquema de funcionamento baseado na sistémica sonegacao fiscal, o rou-
bo e furto de carga de insumos quimicos reintroduzidos no mercado legal, o contrabando de produtos
como agrotoxicos, ocorridos principalmente na regido de fronteiras, que decorre da grande diferenca
delegislacao e preco. Em paises vizinhos, a legislacéo é mais permissiva, e 0 mercado local possui pre-
¢o significativamente menor, pois os produtos séo, na maioria das vezes, importados da China e deso-
nerados de alguns custos decorrentes das responsabilidades social e ambiental (certificacdo, logistica
reversa do recolhimento de embalagens etc.). Uma vez adquiridos, sdo invariavelmente transferidos
para grandes centros, como S&o Paulo, para processamento e redistribuicao pelo pais. Outro aspecto
deletério é a aproximacdo ocorrida entre agricultores legais, que manuseiam adubos e defensivos

ilicitos, e o crime organizado.

Produtos considerados: combustiveis, inseticidas, herbicidas, fungicidas, revestimentos antiade-
rentes, quimicos industriais, adubos e fertilizantes, tintas e vernizes, fibras artificiais e sintéticas, defen-
sivos agricolas e produtos de limpeza.

Externalidades negativas: risco a salide ao meio ambiente, principalmente quanto ao uso de agro-
toxicos contrabandeados ou falsificados, expondo a populagéo ao risco de ingerir residuos potencial-
mente nocivos e contaminando solo e bacia hidrografica com a destinagdo incorreta dos residuos e
embalagens. Outro tipo de dano é a imagem da cadeia de produgdo e comercializagdo de alimentos,
descrédito aos produtos agrotoxicos, diminuicao da qualidade do produto brasileiro e consequente

desvalorizagdo no mercado mundial.

Dados econdmicos em Sao Paulo: gera no minimo RS 3,89 bilhdes/ano, decorrente de roubo e furto
de carga e, principalmente, adulteracdo de combustiveis (pagina 39).
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Especificidades: os cigarros ilicitos séo aqueles que entram nos circuitos comerciais em violagdo das
leis fiscais e alfandegarias, decorrentes de roubos ou furtos de cargas de cigarros legais, contrabando
e descaminho de marcas proprias, itens produzidos em fabricas ilegais, que imitam uma marca legal-
mente registrada ou mantém uma "propria’, no pais ou no exterior. No Brasil, de acordo com a Organi-
zagao Mundial da Satde (OMS) e com os dados apresentados no Férum de Tabagismo da Sociedade
Brasileira de Pneumologia e Tisiologia (SBPT), estima-se que cerca de 30% dos cigarros consumidos
sejam falsificados ou contrabandeados. A industria nacional de tabaco ja é comprometida por uma
elevadissima carga tributaria, largamente aproveitada pelo comércio ilicito, com precos mais acessi-
veis ao consumidor. Em um contexto de recessao econémica, o quadro torna-se ainda mais cronico
para este segmento industrial.

Produtos considerados: cigarros em maco, tabaco e Dispositivos Eletronicos de Fumar (DEF).

Externalidades negativas: risco a salde, a producdo de tabaco legal é fortemente regulada pelos
setores ligados a salide do Governo Federal, no entanto, o tabaco ilegal a margem de qualquer con-
trole sanitario, o que implica componentes em desacordo com a legislacdo e, possivelmente, con-
taminagado por diversos elementos que potencializam os efeitos danosos, constituindo-se em grave
externalidade na area da salde. Este comércio ilegal impacta principalmente os jovens, sobretudo
aqueles de mais baixa renda, tanto pelo preco acessivel quanto pela facilidade de acesso. Outra ex-
ternalidade importante é a conexdo com o crime organizado, funcionando como fonte alternativa de
renda, opcdo as drogas ilegais, sendo uma fonte de acumulacdo de riqueza significativa de grupos cri-
minosos locais, como as facgdes, e auxiliar no financiamento das préprias redes do crime organizado.
Possui estreita relacdo com os altos niveis de violéncia, uma vez que este mercado é um dos principais
promotores de roubo de carga pequena e média no estado de Sdo Paulo.

Dados econémicos em Sao Paulo: gera no minimo RS 7,41 bilhdes em valor de mercado. (pagina 41).
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Especificidades: dentre os mercados atingidos pelo problema da contrafacdo e descaminho, o setor
vestuario destaca-se. As organizagdes criminosas que operam nesse mercado estao cada vez mais
sofisticadas, terceirizando e segmentando as linhas de producdo, com a qual gera alta lucratividade,
advinda da falsificacéo de grifes, atuando como fabricas ilegais. Trata-se de um mercado transnacio-
nal vasto e dinamico, no qual China e Paraguai destacam-se como principais fornecedores externos
dos operadoresiilicitos.

Produtos considerados: pecas de roupa intima, profissionais e casuais (camisas, camisetas, bermu-
das, calcas, meias, jalecos, vestidos, saias, etc.), e acessorios (bolsas, bolsas esportivas, chapéus, car-
teiras, bonés, etc.). Em regra, sao imitagdes de marcas consagradas.

Externalidades negativas: riscos a salde, relacionados a ndo observagéo de especificacoes téc-
nicas de salde na producéo, e prejuizos ao consumidor, pois possuem durabilidade infima. Outra
externalidade importante, é a sistémica exploracédo de mao de obra, inclusive de estrangeiros vitimas
do trafico de pessoas, utilizando-se de empregados informais em condicdes analogas a escravidao.

Dados econémicos em Sao Paulo: gera no minimo RS 2,19 bilhéo, representando 11,91% do setor
com taxa de transnacionalidade de cerca de 98,73%. Além disso, ha o prejuizo nao calculado com a
desvalorizacao da marca copiada (pagina 43).
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A Pesquisa de Vitimizacdo da IndUstria, realizada pela Federacao das IndUstrias do Estado de Séo Pau-
lo (FIESP), é um método distinto de abordar o crime, sendo um instrumento importante, juntamente
com anudrios oficiais de ocorréncias, de andlise da extensdo e das caracteristicas do crime. E funda-
mental para evidenciar, especialmente quando complementada por dados oficiais, padrdes de vitimi-
zagao que atingem grupos especificos de vitimas, como a indUstria, neste caso, e o nivel de eficiéncia
percebida das agéncias do SJC, Avaliacao do Sistema de Justica Criminal.

A pesquisa feita pela FIESP é pioneira na anélise da vitimizagao industrial do pais. Sua primeira edi-
cao foi publicada no Anuério de Mercados llicitos, em 2016, e aqui tem-se os resultados de sua sexta
edicdo, referente ao periodo de 2023. Esta Pesquisa de Vitimizacdo da IndUstria foi - assim como na
primeira edigao - desenvolvida por meio de parceria entre o Departamento de Seguranca (DESEG-
-Fiesp), que a concebeu, e o Departamento de Pesquisas e Estudos Econdmicos (Depecon-Fiesp), que
a operacionalizou a partir do instrumento de Pesquisa Rumos.

Seu principal objetivo é avaliar o impacto do desenvolvimento dos mercados criminais na in-
dustria paulista. Desse modo, o impacto é percebido principalmente pelo relato de contrabandos
e falsificagbes que atingem as empresas, e de roubos e furtos de produtos que interessam aos opera-
dores dos mercados ilicitos. Assim, a producdo ilicita tem como principais fornecedores de insumos o

cidadao vitimado, ou 0 comércio e a indUstria, vitimados.

Com ela, podemos estimar a extenséo e as particularidades da vitimizacao da IndUstria pelos merca-
dosiilicitos, avaliando:

 Vitimizacao direta, dada pelo percentual de empresas que sofreram crimes em sua sede ou no
transporte de seus produtos.

« Vitimizacao indireta, dada pela percentagem de empresas que tiveram fornecedores, clientes e
funcionarios vitimados na relagdo comercial.

o Impacto na competitividade, dado pelas alteracdes de planejamento de investimento decorren-
te do maior risco de vitimizagéo e pelo percentual de faturamento perdido pela agédo dos mercados
ilicitos e pelo custo direto com o risco de vitimizagao (seguro, seguranca privada etc.).

» Avaliacdo do Sistema de Justica Criminal (SJC), dada pela percepcdo de desempenho das
agéncias do SJC na protegéo da empresa.

Lembrando que, pesquisas de vitimizacao sdo desenvolvidas a partir de questionamentos diretos a
populagao, através de amostragens domiciliares. Ha uma série de referéncias de pesquisas realiza-
das mundo afora, que fornecem um valioso parametro de comparagao sobre nosso nivel de vitimi-
zacao industrial e suas consequéncias socioeconémicas. O Anuario 2016 trouxe importantes citagdes
de estudos desse tipo que foram realizados em paises como Canada, Inglaterra, Pais de Gales, entre

outros.

No Brasil, a pesquisa de vitimizacao da indUstria da FIESP é a Unica a tratar especificamente da vitimi-
zacdo empresarial. Em S&o Paulo, ha a realizacdo de outro estudo pelo Centro de Politicas Publicas

71 FEDERAQ/:\O DAS INDUSTRIAS DO ESTADO DE SAO PAULO (FIESP). Anuario 2016 - Mercados llicitos Transnacionais em S&o
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(CPP) do Insper,” realizada a cada 5 anos, desde 2003, que, apesar de ndo tratar de vitimizacdo empre-

sarial, revela que o contexto de vitimizagdo pessoal por crime em Sao Paulo esta fortemente atrelado

a, pelo menos, dois mercados ilicitos (automotivo e eletrénicos), além do crescimento do estelionato

por vias digitais, como segue abaixo:"

"As taxas de vitimizagao por roubo ou furto contra a pessoa, e de agressao verbal com ameacas
de morte tiveram crescimento significativo entre 2003 e 2018. Nesses 15 anos, os roubos pas-
saram de 5,4% para 7,5% o0s 2,5% para 5,4%, enquanto, as agressdes daquele tipo subiram de
4,7% para 5,9%. As taxas de roubo ou furto de componentes de veiculos e os demais tipos de
agressoes tiveram crescimento também significativo entre 2013 e 2018. As agressdes verbais com
ameacas de morte ou agresséo fisica encontraram-se nos maiores niveis observados da pesquisa
(de, respectivamente, 5,9% e 5,5%). O objeto levado mais frequente em roubos e furtos contra
a pessoa foram os celulares (76,9% dos casos), seguindo dinheiro e documentos, respectiva-
mente, 35,1% e 23,8%.

Alguns tipos de estelionato apresentaram um crescimento significativo, entre 2003 e 2018, como
as fraudes de cartdo de crédito e a clonagem, telefone celular. No mesmo periodo, as fraudes
de notas de dinheiro falsas diminuiram sistematicamente, juntamente com o desvio de linhas
telefonicas residenciais. Entre 2013 e 2018, fraudes ligadas as novas tecnologias como as frau-
des bancarias pela internet, problemas com sites ou aplicativos de compras aumentaram
significativamente. A taxa global de estelionato, no entanto, diminuiu entre 2003 e 2018, e se
manteve relativamente constante entre 2013 € 2018."

RESULTADOS DA PESQUISA DE VITIMIZAGAO INDUSTRIAL (PVI) 2023-2024

Apesquisafoirealizada no primeiro semestre de 2024, feita com 292 empresas respondentes, sendo 65,4%

de pequenas empresas (contendo de 5 a 99 funcionarios), 26,0% de médias (de 100 a 499 funcionarios),

4.5% grandes empresas (com 500 ou mais funcionarios) e 4,1% de microempresas (até 4 empregados).

A seguir, vamos compreender algumas revelagdes importantes.

1.VITIMIZACAO DIRETA

Avitimizacéo direta é aquela ocorrida contra a empresa, seus colaboradores ou clientes. Nesta
questéo, 38,7% dos respondentes afirmaram que foram vitimas de crimes nos altimos
12 meses, houve uma queda de 15,5 pontos percentuais em relacdo a Ultima pesquisa, de 2023.

Aespoliagdo de bens e dinheiro por meio do roubo e furto continua como os principais eventos vitimi-

zantes citados pelos respondentes, veja:

13,7% - Roubo, furto ou desvio de produtos, equipamentos ou dinheiro da empresa dentro da em-
presa (sede ou filiais). Inclui: produtos, insumos, combustivel, energia elétrica, dgua, fiagéo (cobre),

entre outros.

+ 6,8% - Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa durante o trans-

porte (carga ou valores).
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+ Os alvos dos roubos contra as empresas alimentam principalmente os mercados ilicitos de cobre
(15,8% dos casos), matéria-prima/insumos (8,9%) e o produto pronto (6,5%). Ao perguntar se a
empresa teve a informagéo de funcionario envolvido nos crimes dos quais foi vitima, 16,8% dos
respondentes informaram que sim. O que pode indicar um aliciamento de redes criminais.

Foi investigada a vitimizagdo por meios digitais e a hipdtese da presenca e crescimento, ndo soé foi
confirmada como o evento mais citado pelos respondentes, com 14,7%, foi o estelionato por meio
de golpes pela internet, telefone ou com equipamentos eletronicos (sequestro de dados, coacao,
golpe do pix etc.).

Além do estelionato pela internet ter sido o evento de maior incidéncia, 4,8% dos respondentes so-
freram concorréncia ilegal de produtos falsificados ou pirateados, ofertados através de plataforma
de marketplace ou e-commerce, é o que o mercado tem denominado de "contrabando digital”. E o
problema parece ser uma constante, pois quando perguntado aos mesmos respondentes sobre a
incidéncia deste evento, no periodo anterior, entre 0 13° e 36° més anterior a pesquisa, 4,5% respon-
deram que foram vitimizados.

Foi perguntado também sobre a vitimizacdo contra produtos e marcas. A falsificacdo ou pirataria de
produtos da empresa por terceiro ocorreu contra 3,4% dos respondentes, e a oferta de produtos fal-
sos, pirateados ou de origem duvidosa (roubo e furto) ocorreu com 2,7% dos respondentes.

Os casos de agressao, dano ou vandalismo contra a empresa, pontos de venda e marketing, veiculos
identificados, foi relatado por 4,5% dos respondentes. O problema parece ser constante, ja que a in-
cidéncia no periodo anterior, entre 0 13° e 36° més anterior a pesquisa, foi de 4,1% dos respondentes.

Logo, os resultados demonstram que o nivel de vitimizacdo direta é elevadissimo. Neste patamar, os
custos com recursos de seguranca privada passaram a ser obrigatorios, elevando o custo de produgdo
eimpactando a competitividade dos setores frente as regides ou paises que ndo possuem vitimizagao
tdo elevada. A proximidade de ag¢des criminosas as empresas e indUstrias pode estar também rela-
cionada as fraudes e desvios, com compra ou acesso de informacéo privilegiada, e a ocorréncias de
roubos de carga, em constante expansao.

2VITIMIZACAO INDIRETA

A avaliacdo da vitimizacao indireta indica a dimensdo do crime que afeta o conjunto de pessoas e
empresas que se relacionam com a indUstria. Entre os respondentes, os eventos mais citados que
vitimizaram empresas vizinhas, proximas ou parceiras dos quais a empresa teve conhecimento, foram:

« 18,8% - Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa dentro da em-
presa (sede ou filiais). Inclui: produtos, insumos, combustivel, energia elétrica, agua, fiagao (cobre),
entre outros;



+ 9,6% - Estelionato por meio de golpes pela internet, telefone ou com equipamentos eletronicos
(sequestro de dados, coagéo, golpe do pix etc.);

« 7,5% - Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa durante o trans-
porte (carga ou valores);

« 3,8% - Concorréncia de produtos falsificados ou pirateados, ofertados através de plataforma de
marketplace ou e-commerce (contrabando digital).

Quando perguntado se nos Ultimos 12 meses a empresa teve conhecimento da ocorréncia de crimes
contra funcionarios, fornecedores ou clientes, 24,0% dos respondentes afirmaram que souberam de
vitimizacao por roubo ou furto préximo, a caminho da empresa ou ainda, no local de atendimento
ao publico. Ou seja, um percentual préximo a 25,0% do periodo anterior, 12 a 36 meses. Para crimes
ainda mais violentos, o percentual foi de 3,1% de relatos de casos de agresséo, estupro ou homicidio,
consumado ou tentado, proximo ou no trajeto até a empresa. Ainda quanto a vitimizagdo de pessoas
do relacionamento da empresa, 28,8% dos respondentes tiveram conhecimento de vitimizagdo por
golpes ou fraudes pela internet.

Vale trazer um dado importante de vitimizagao indireta que revela o impacto do mercado de drogas
na saude dos trabalhadores, com provavel efeito na seguranca do trabalho e no desempenho po-
pulacéo economicamente ativa (PEA), veja: 14,4% dos respondentes tiveram casos de funcionarios
com dependéncia quimica de toxicos ilegais (maconha, crack, cocaina, heroina, anfetaminas etc.). No
periodo anterior, 13° ao 36° més, o percentual é bem menor, 3,1%, evidenciando um crescimento
preocupante.

Portanto, os elevados niveis de vitimizacao indireta reforcam as conclusées da vitimizagao direta e de
seus desdobramentos negativos para a competitividade, evidenciando também a exposicdo ao risco,
inclusive letal, que funcionarios, clientes e empresarios consideram os altos niveis de incidéncia de
roubos. Sendo que o contrabando digital também se destaca como evento frequente.

3.IMPACTO NO PLANEJAMENTO COMERCIAL:
ALTERACOES EM RAZAO DA INSEGURANCA

O risco de vitimizagdo com que se depara a indUstria paulista pode ter efeitos muito além da perda
direta. O seja, fatores ligados a violéncia podem desestimular agdes empreendedoras das empresas,
como abrirnovos negdcios ou filiais, adotar novas estratégias de venda em locais mais distantes, entre
outras acoes.

Foi feita a seguinte pergunta aos entrevistados: a ocorréncia de roubos, furtos, estelionatos contra em-
presas e a ocorréncia de crimes locais (como roubos, presenca de trdfico de drogas e risco de homicidio
e estupros) contra a populacdo geral no local, onde vocé atua foram fatores que desestimularam ou
atrapalharam agées empreendedoras da empresa, como abrir novos negdcios ou filiais, adotar novas
estratégias de venda em locais mais distantes, entre outras agbes? Entre os respondentes, 27,4% res-
ponderam que sim.

O nUimero € maior do que a pergunta similar da pesquisa de 2023, que registrou 21,8% que tiveram
acoes empreendedoras desestimuladas ou atrapalhadas, devido a ocorréncia de crimes contra a pro-
pria empresa ou a populagao em geral.



Avista destes resultados, muito semelhante as edicoes anteriores, percebemos a dimensao deste im-
pacto: entre 1/5 (um quinto) e 1/4 (um quarto) das empresas foram afetadas em decisdes estratégicas
em razéo da violéncia. Sob o contexto de crise econdmica, esse dado se mostra ainda mais alarmante
e ilustra as nocivas externalidades causadas pelos problemas de Seguranca Publica, que afetam dire-
tamente a competitividade.

Por fim, a relacdo entre crime e decises de desenvolvimento e crescimento da indUstria é uma das
externalidades mais criticas que a violéncia pode ter sobre o setor, pois evidencia consequéncias que
aindustria sofre nas suas decisdes a longo prazo e que podem, por conseguinte, afetar seu desempe-
nho e o da economia no futuro. Ou seja, garantir a seguranca e reduzir o risco de vitimizagdo da indus-
tria sdo medidas essenciais para que haja investimento e incentivo ao empreendedorismo industrial

e empresarial.

4 IMPACTO ECONOMICO: A PERDA DE FATU-
RAMENTO

A perda direta do setor industrial como vitima de crimes e violéncia tem, primeiramente, o efeito
sobre o proprio desempenho econémico da empresa que perde em "produtos, equipamento ou
dinheiro", ou, em segundo lugar, que necessita de altos gastos com seguranca para se proteger dos

riscos de vitimizagao.

Quanto a perda como proporgao do faturamento da industria, o resultado apresentado pelas empre-
sas respondentes demonstrou prejuizos esperados da ordem de: até 0,5% para 54,0% das empresas;
entre 0,6% e 1,0% para 9,7% destas; acima de 5,0% para 9,7% das respondentes.

Por fim, considerando o alto nivel de vitimizagao direta e indireta, e o baixo desempenho das agéncias
do SJC em prover seguranca e protecdo, avaliamos as a¢des da indUstria para minimizar o risco de vi-
timizacdo e proteger suas atividades e produtos. As medidas de protecdo mais citadas pelas empresas
respondentes foram: métodos de seguranca eletrénica, como circuito fechado de TV (CFTV), controle
de acesso, cerca eletronica, entre outros, citados por 78,1%; ha o seguro, citado por 71,6%; seguranca
privada terceirizada (patrimonial, escolta, GPS etc.), citado por 44,2% e seguranca privada propria,
mencionado por 16,8%. Apenas 3,1% das empresas ndo adotam nenhuma dessas medidas.

AindUstria paulista recorre ao Estado para sua protecdo, mas nao se vé atendida. E o que revela o fato
de a notificagdo de crimes ocorrer em 40,7% dos casos, mas s6 4,4% chegarem a um estagio proces-
sual ou de resolucéo.

Consequentemente, a indUstria decide por uma solucéo privada, em que a maior parte das empresas
contrata algum tipo de protecdo. Este é um indicador de descontrole dos mercados ilicitos, e trata-se
de um evidente prejuizo a competitividade internacional das nossas indUstrias, uma vez que possuem
uma rubrica de custeio muito superior a de paises com indUstrias concorrentes com a brasileira.



Apos a analise da caracteristica e dimensao da vitimizacdo, questionamos nossos respondentes na
indUstria sobre a qualidade da resposta do Estado a vitimizagdo sofrida, especificamente acerca do
desempenho das agéncias do Sistema de Justica Criminal: Policia Militar, Policia Civil, Ministério Pu-
blico, Judiciario e Sistema Penitenciario. O objetivo ¢ indicar, principalmente, se este possui atuagdo
compativel com a efetividade esperada pelo setor e, ainda, as principais areas em que o setor deman-
daria melhor protecdo e atuacao destas instituicoes.

Quanto a atuacgéo da policia no local de atendimento, realizado predominantemente pela Policia Mi-
litar, 23,9% das empresas respondentes avaliaram esta como eficiente/muito eficiente, outros 20,4%
avaliaram como pouco/nada eficiente, 33,6% néo tiveram contato ou ndo houve resposta. Quanto aos
atendimentos realizados pela Policia Civil, a avaliagdo dos respondentes foi assim:

« Oregistro de Boletim de Ocorréncia (BO): 28,3% avaliaram como eficiente/muito eficiente, enquan-
to 26,5% avaliaram como pouco/nada eficiente, outros 28,3% né&o tiveram contato ou ndo houve
resposta;

« Para a investigacdo: 10,6% avaliaram como eficiente/muito eficiente, enquanto 28,3% avaliaram
como pouco/nada eficiente e outros 42,5% néo tiveram contato ou ndo houve resposta.

Deve-se destacar, porém, que apenas 40,7% das empresas respondentes afirmaram terem feito regis-
tro de BO em delegacia, e que um dos principais motivos para nao fazer o registro € a crenca de que
"nédo adiantaria nada" (23,9%) ou que perderia muito tempo (6,2%).

A Policia Militar (PM) e a Policia Civil (PC) sdo as agéncias policiais mais presentes no atendimento as
industrias, dado que a soma das respostas "nao tive contato/nao se aplica”, durante o evento de viti-
mizacao, foi de 33,6%, 28,3% e 42,5% para, respectivamente, atendimento PM, registro BO/PC e inves-
tigacao PC. Enquanto para atendimento a Policia Rodoviaria Federal, Guarda Municipal e investigagao
realizada pela Policia Federal foram, respectivamente, 41,6%, 46,0% e 44,2% de "nao tive contato/néo
se aplica". Essa condicdo evidencia a necessidade de interlocucao com o governo do estado, para o
suporte e protecao da indUstria.

Segundo os respondentes, apenas 4,4% dos crimes registrados chegaram a fase processual, ou seja,
em que houve prisdo em flagrante e/ou instauracdo de inquérito que chegou a identificacdo dos cri-
minosos. Esse dado indica a dificuldade de todo Sistema de Justica Criminal, em especial do desem-
penho da investigacdo e da efetividade da lei penal em lhes garantir condigdes de atuacéo dissuaso-
ria, além de evidenciar que Ministério Publico e Judiciario estdo distantes da maioria dos casos que
vitimam a indUstria. Em razéo do baixissimo percentual de casos que chegaram a fase processual a
avaliagao dos Ministérios Publicos (MPE e MPF), bem como dos Judiciarios, ndo foram significativas
(apenas 5 casos, em 292 respondentes, afirmaram ter contato com essas instituicoes).



Quanto a avaliagéo sobre o desempenho da legislagdo penal e do Sistema Penitenciario, no controle
do crime e na protecdo das empresas e da sociedade, os respondentes foram categoricos em rejeitar o
atual modelo penal brasileiro. Questionamos a avaliacdo das empresas sobre a atuacdo do Ministério
Publico e do Judiciario. Nenhuma das empresas das indUstrias respondentes avaliaram este modelo
como muito eficiente/eficiente. Caracterizando um quadro de descrédito do Sistema de Justiga Crimi-
nal como um todo, o que foi evidenciado pela pesquisa.

Perguntamos aos empresarios quais solugdes devem ser defendidas pela indUstria para que melhore
a seguranca para o setor produtivo e diminua o custo do crime para os negocios em Sdo Paulo. Apre-
sentamos aos respondentes 7 (sete) sentencas que representam o atual debate sobre seguranca pu-
blica e controle do crime, para que indicasse o nivel de concordancia, em uma escala com os valores,
como: discordo totalmente, discordo, neutro, concordo, concordo totalmente, sem resposta.

As medidas de controle do comportamento criminal, com o aumento do custo ao crime, através da
producdo de dissuasao e incapacitacdo na forma de legislacdo penal que garanta a manutencado da
priséo pelo tempo da sentenca e nos casos de flagrancia ou intimidagéo das vitimas.”

Agora, seguem os resultados:

"A expansdo do emprego de tornozeleiras em criminosos que cumprem pena em regime aberto, semia-
berto ou que estéo em algum tipo de ‘medida cautelar ou liberdade provisdria’é uma eficiente politica
de sequran¢a publica": 31,8% dos respondentes responderam discordo totalmente/discordo, 20,2%
responderam neutro e 47,3% responderam concordo/concordo totalmente.

"Aexpansdo do emprego de cdmeras corporais em policiais, que filmam 24 horas por dia e sem controle
dos policiais, de forma a manter o controle sobre a atividade policial, é uma eficiente politica de sequ-
ranga publica": 32,9% dos respondentes responderam discordo totalmente/discordo, 18,5% respon-
deram neutro e 47,9% responderam concordo/concordo totalmente.

"O compartilhamento de cdmeras e dados entre a Secretaria de Sequranga Publica de Séo Paulo e a
populagdo, cidaddo e empresas, para expandir a drea de monitoramento e vigilancia": 13,7% dos res-
pondentes responderam discordo totalmente/discordo, 14,4% responderam neutro e 69,9% respon-
deram concordo/concordo totalmente.

“Asolucdo para acabar com as ‘cracoléndias’é a interna¢éo compulséria das pessoas que estdo em de-
pendéncia quimica de crack; todas as outras medidas de satde publica e assisténcia social sGo secun-
ddrias e complementares”: 13% dos respondentes responderam discordo totalmente/discordo, 18,2%
responderam neutro e 67,8% responderam concordo/concordo totalmente.

"A solugcéo para acabar com as ‘cracoldndias’ é um amplo programa de satde publica e assisténcia
social que atenda aos dependentes quimicos de crack; a op¢do de internagéo compulsdria néo deve ser
utilizada": 53,1% dos respondentes responderam discordo totalmente/discordo, 16,8% responderam
neutro e 47,3% responderam concordo/concordo totalmente.

"Séo Paulo possui o maior efetivo policial do pais (120 mil) e ndo deve crescer mais, pois isso ampliard o
gasto publico sem certeza de retorno. O que precisamos é melhorar a eficiéncia e efetividade da policia,
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no patrulhamento e na investigagéo, com o uso de mais tecnologia, desburocratizagéo e mudanga da
lei, de forma que a policia ndo tenha que prender o mesmo criminoso dezenas de vezes": 10,6% dos
respondentes responderam discordo totalmente/discordo, 11% responderam neutro e 77,4% respon-
deram concordo/concordo totalmente.

"Sdo Paulo precisa aumentar o efetivo policial (atualmente é de 120 mil) nos termos defendidos pelas
associagdes e sindicatos policiais, ainda que isso gere um impacto no orcamento. Isso é necessdrio, pois
ndo teremos seguran¢a publica enquanto o efetivo da policia néo for aumentado": 29,5% dos respon-
dentes responderam discordo totalmente/discordo, 30,1% responderam neutro e 39,4% responde-

ram concordo/concordo totalmente.

De forma geral, os respondentes se mostraram favoraveis as medidas de dissuaséo. Para a maior par-
te dos respondentes, aumentar o custo do crime, por meio de medidas tecnolégicas, aumento do
efetivo e da efetividade policial, sdo necessarias para aumentar a seguranga do Estado. Além disso,
os respondentes parecem entender que ha uma interligacao da questao da seguranca com outros
aspectos, como saude e educagao.

Enfim, a importancia da avaliagao sobre a atuagao das instituicdes do Sistema de Justica Criminal e
da legislacdo penal por parte daqueles que sdo vitimados pelo crime e pela violéncia se da, principal-
mente, pelo fato de que a violéncia criminal ndo decorre apenas da demanda por produtos ilicitos,
mas, sobretudo, da capacidade das agéncias do SJC e da legislacdo penal em controlar os crimes
diretos e indiretos. Sem a acgao dissuasiva e de incapacidade do Estado, todo o custo do controle do
crime recai sobre a sociedade, seus cidadaos e empresas, seja o custo de vidas, seja o custo monetario
de um sistema privado de protecao.



Pois bem, as pesquisas que integram o Anuario de Mercados llicitos de 2024 permitem concluir que os
mercados ilicitos sdo um problema publico causador de um ciclo vicioso gerador de perdas, danos e
violéncia criminal, que pode ser sintetizado em 6 (seis) etapas, uma a mais em compara¢do ao Anuario
anterior, observe:

1. Incentivo ao crescimento da violéncia criminal: o quadro de alta lucratividade de crimes e de
baixo risco de prisdo incentiva os criminosos a adquirirem cada vez mais armas e agirem de
forma violenta para obterem renda e recursos.

2. Perda de mercado: a violéncia criminal garante a aquisi¢do de produtos roubados, furtados
ou falsificados da indUstria, que alimentam o mercado ilegal, chegando a RS 22,65 bilhoes,
no estado de Sdo Paulo em 2023, em apenas (9) nove setores industriais (automotivo, eletro-
nico, alimentos e bebidas, quimicos, vestuario, medicamentos, higiene, tabaco e brinque-
dos). Com um crescimento de 17,5% em relagdo ao ano de 2020, Gltimo ano pré-pandemia.

3. Aperdaeodano geram um custo: que produzird aumento do preco final dos produtos em
razao da elevagédo do investimento em seguranca privada suplementar e seguro (acima do
que os concorrentes utilizam).

4. Outro efeito da perda de mercado ¢ a redugdo/néo criagdo de empregos e impostos: os mer-
cados ilicitos ocupam um segmento do mercado legal, logo, impedem a criagéo de 157.336
empregos, em 2023, e geracdo de RS 4,42 bilhdes em impostos estaduais e RS 4,99 bilhes
em impostos federais, que seriam gerados pela oferta legal, a demanda atendida pelo crime.

5. Perda de competitividade da indUstria paulista e brasileira: a falta de seguranca impée ao
industrial um tipo de custo continuo que nédo existe ou nédo é significativo para muitos dos
concorrentes internacionais.

6. Porfim,amedida que a Inteligéncia Artificial (IA) generativa se desenvolve, o risco de seu mau
uso por criminosos em mercados ilicitos aumenta, ameagando a seguranga da industria, do
comeércio e dos consumidores. Para tanto, visando mitigar esses riscos, é crucial investir em
seguranca cibernética e inteligéncia, adotar dispositivos aprimorados por A, proporcionar
treinamento continuo aos funciondrios sobre praticas de seguranca e educar os consumido-
res sobre como se proteger contra fraudes e abusos.

Diante deste quadro, o desafio que se impbe é: como enfrentar efetivamente os mercados ilicitos
e suas externalidades negativas em diferentes modalidades e contextos?

Com base na vasta experiéncia acumulada por governos, forgas policiais, empresas e pesquisadores, que
se dedicaram ao estudo e ao controle dos mercados ilicitos, cujos resultados foram amplamente com-
partilhados em féruns internacionais, como a OCDE, UNCTAD, UNODC, é possivel afirmar que o enfren-
tamento dos mercados ilicitos transnacionais envolve a superagao de dois principais desafios:

« Aconstrucdo de solugdes incrementais, na forma de novas politicas publicas de controle do crime
economicamente motivado, focada em melhoria da governanca;

« A construcdo de solugbes estruturais, na forma de modernizagdo da legislagdo penal e de regula-
cao fiscal e sanitaria, sem inibir inovagoes benéficas.



Vamos detalhar, abaixo, esses desafios.

O desafio de combater o crime economicamente motivado, especialmente em um cenario amplifi-
cado pela digitalizacdo dos mercados ilicitos, exige um novo modelo de governanca que repense a
forma como define-se problemas e formula-se politicas publicas de controle. Entéo, este modelo deve
focar na protecéo das cadeias produtivas, com especial atencéo ao controle da cadeia logistica ilicita
e a descapitalizacéo dos operadores ilicitos, estabelecendo um marco inicial na definicdo de merca-
dos ilicitos como problema publico.

PRIORIZAR MERCADOS ILICITOS E UTILIZAR INDICADORES SOBRE MERCADOS ILICITOS

A priorizagao de mercados ilicitos, por sua letalidade ou violéncia, faz-se necessaria para construir
uma abordagem mais eficaz, afastando a dependéncia exclusiva em dados de produtividade estatal,
que frequentemente se concentram apenas no registro e investigagao de delitos especificos. A raiz do
problema sdo os mercados ilicitos (como os setores abordados no Anuario), que geram os delitos de
roubo de carga, contrabando, furto em lojas, e homicidio.

Dessa forma, a transicéo para este novo modelo passa por uma mudanca de mentalidade sobre o feno-
meno criminal e as estratégias de controle, reconhecendo a necessidade de utilizar indicadores sobre:

« Tamanho de mercados ilicitos, em termos de volume e valor;
+ Taxas deevolugdo, em termos de variagdo no crescimento ou nos tipos de produtos;

« Externalidades que provocam vitimizacao, quais mercados sao mais produtores de violéncia crimi-
nosa e corrupgao.

O reconhecimento e a consequente mensuracao (de casos e valores) de mercados ilicitos, a evolugao
do faturamento ilicito e a deteccéo das suas externalidades mais prejudiciais, como a violéncia crimi-
nal ou o subemprego, sao os indicadores deste tipo de politica, além dos dados de produtividade das
agéncias publicas. Este enfoque integrado ndo apenas proporciona uma compreensao mais profunda
dos desafios enfrentados, mas também abre caminho para solucdes mais efetivas no combate ao
crime economicamente motivado.

Dentro desse contexto de analises aprofundadas dos mercados ilicitos, surge o primeiro foco que se
concentra em desestruturar a cadeia logistica. O momento de transporte regional e transnacional e de
distribuicdo local séo os pontos onde é maior o risco dos operadores e suas quadrilhas perderem seus
produtos ilicitos e serem presos ou penalizados financeiramente. A formulacédo de politicas publicas
que enfraquecam esses pontos vulneraveis é crucial, destacando-se trés principais fluxos areas de
foco prioritario para o enforcement:

« O primeiro envolve o transporte transnacional de mercadorias entre os locais de producdo ou en-
trada no pais (fronteira, portos e aeroportos) até pontos de atacado, e destes para a distribui¢do a
centros de varejo ou outros atacadistas. Sao os casos de cigarros, eletronicos, vestuario e defensi-



vos agricolas contrabandeados a partir do Paraguai ou dos portos e aeroportos, ou pos-compra
digital, principalmente da China.

« O segundo fluxo diz respeito ao transporte regional e transnacional do local onde o produto foi
roubado ou furtado até um ponto de atacado (galpdo, esconderijo) e depois deste ao varejo ou
consumidor final. Este cenario é exemplificado pelo trafico de celulares e veiculos em Sao Paulo,
que ndo so6 abastece o mercado ilicito local, mas também se estende para outras regides, como o
Rio de Janeiro, e até outros paises, como Angola.

« Porfim, o transporte regional dentro do proprio pafs, entre os locais de producdo de produtos fal-
sificados e centros atacadistas ou diretamente a varejistas. No Estado de Sdo Paulo, itens como
produtos de higiene, calcados e cigarros falsificados séo exemplos concretos dessa atividade ilicita,
evidenciando a necessidade de vigilancia e agao regulatoria também no ambito interno.

0 segundo foco esta relacionado a descapitalizagdo dos operadores dos mercados ilicitos, especial-
mente 0s que se posicionam como atacadistas na cadeia de distribuicao ilicita, que precisam receber
tanto ou mais atengao das autoridades que combatem a lavagem de dinheiro e a evaséo de divisas (tra-
fico de dinheiro), que, muitas vezes, estao limitadas a casos de corrupcéo estatal e fraudes comerciais.

Diante disso, a atengdo as nuances dos mercados ilicitos se torna crucial. Os receptadores de cargas
e os financiadores de contrabando e falsificages sdo os principais elos das cadeias de suprimentos
ilicitos. Sao individuos ou firmasiilicitas que operam em um nivel intermediario ou superior na cadeia
dedistribuicdo, e sdo elos estratégicos porque possuem a capacidade de refinanciar a produgao/aqui-
sicdo de produtos ilicitos, inclusive, através violéncia criminal, posicionando-se como pecas-chave
para as organizagoes criminosas.

A compreenséo e o combate aos fluxos financeiros ilicitos (UNCTAD, UNODC, 2020)™ requerem uma
abordagem holistica, incluindo tanto a interrupgéo quanto a prevencao - com a expansao do perdi-
mento de bens e dinheiro encontrados no momento da apreensao ou durante a investigagao -, atra-
vés de regulacao fiscal e medidas compensatorias para vitimas.

INTEGRAGAO PUBLICO-PRIVADA: POR PROBLEMAS/MERCADOS

Para fortalecer o combate aos mercados ilicitos e ampliar a eficacia das politicas publicas ja delinea-
das, é imperativo adotar uma estratégia de integragao publico-privada focada em mercados especifi-
cos. Essa integracao é um objetivo mais ligado a forma, que a finalidade da politica publica. A integra-
¢do de dados, informacdes e agdes é fundamental para o sucesso das agdes que visem atingir os focos
1 e2,que deve ocorrer entre trés tipos de atores, que sao:

« Agéncias de aplicacdo da lei (policiais, fiscais, sanitarias e judicial);

75 Aabordagem das agéncias para o combate a lavagem de dinheiro envolve uma andlise compreensiva das complexidades
dos fluxos financeiros ilicitos (IFFs), destacando-se duas categorias principais: a IFF de “mercados ilegais”, que abrange os lu-
cros obtidos em todas as cadeias de atividades ilicitas, além dos lucros provenientes de roubos e furtos; e a IFF de corrupcao,
que engloba atos de corrupcdo por parte de agentes publicos na prestacdo de “servicos ilicitos’, tais como fornecimento de
seguranca e informagdes a individuos envolvidos na operagdo de mercados ilicitos. UNCTAD & UNODC (2020), Conceptual
Framework for the Statistical Measurement of lllicit Financial Flows. Disponivel em: https://www.unodc.org/documents/data-
-and-analysis/statistics/IFF/IFF_Conceptual Framework FINAL.pdf. Acesso em: 02/03/2024.




« Empresas do setor produtivo, transportador e de seguranga privada/patrimonial com operagéo fisica;

« Produtores de conhecimento técnico, que abrangem gestores de risco, empresas/setores de pesqui-
sa, protecao einteligéncia corporativa (incluindo antifraude, protecdo de marcas, investigacéo digital,
analise de mercado, vitimizacdo empresarial), plataformas digitais e universidades, particularmente

aquelas com foco em negocios, economia, direito e relagdes internacionais/comércio exterior.

Sendo que a principal finalidade desse tipo de integragao € produzir um ambiente de confianca mu-
tua que leve a superagdo de riscos e desconfianca, facilitando a construcdo de solugdes conjuntas.
Parceria publico-privada, nesse sentido, significa que os diversos atores atuam em conjunto, afastan-
do aideia de que empresas trabalham para o governo ou vice-versa. Atuagdes com escopo e objetivo
bem delimitados e documentados, com salvaguarda judicial do Ministério Publico, por exemplo, e
internalizacdo de procedimentos operacionais padrdo’ pelas partes pode reduzir tais desconfiangas,
além de reduzir a vulnerabilidade a praticas corruptas e a outras formas de comportamento inade-
quado quanto a integridade.

Por se tratar de uma dinamica transnacional, ha a necessidade também de a¢des coordenadas entre
agéncias de seguranca, fiscais e sanitarias, tanto em niveis federais (Policia Federal, Ministério da Jus-
tica e Seguranca Publica e seus pares, em outros paises) quanto estaduais. Essa complexidade néo
exime responsabilidade de agdes de natureza local, envolvendo agéncias municipais, regionais (como
das regides metropolitanas) e estaduais.

Com emprego racional e concentrado de recursos fisicos, tecnologicos e financeiros, as parcerias pu-
blico-privadas podem, na pratica, constituir sistemas integrados pelo menos nas seguintes areas:

1. Sistemas de rastreabilidade de produtos, insumos e componentes, que agregam necessa-
riamente controle de seguranca, fiscal e sanitario. Isso significa construir sistemas que au-
mentem o controle sobre a producao e distribuicdo do produto, ao mesmo tempo em que
garanta reducéo do risco de perdas para o crime e garanta protecéo e reserva de mercado
para o produto legal;

2. Sistema de controle de trafego e cercas digitais, que envolve o monitoramento do fluxo de
veiculos e produtos em rotas chaves de transporte territorial, bem como o cercamento digi-
tal de pontos chaves como entrada e saida de portos, aeroportos, centros de distribuicdo e
centros de varejo;

3. Sistema de guarda legal, estocagem e destinagdo de produtos apreendidos™ é essencial
para o éxito das politicas publicas contra mercados ilicitos, indo além da apreensao inicial
e prisdo de criminosos. Ele deve garantir a seguranca, a destinacdo econémica e ambien-
talmente sustentavel dos produtos ilicitos, além de ser capaz de lidar com o fluxo continuo

76 Transnational Alliance to Combat Illicit Trade (TRACIT, 2024). Money Talks: The Crooked Connection Between Corruption and Il-
licit Trade. Disponivel em: https://www.tracit.org/uploads/1/0/2/2/102238034/tracit_moneytalks.pdf. Acesso em: 02/03/2024.
77 Um estudo do Grupo de Trabalho "Seguranca de Produtos" do DESEG, no ambito do sistema FIESP, mostrou que empresas

estdo adotando medidas integradas de seguranga, incluindo parcerias com autoridades, uso de tecnologias avangadas para
prevenir roubos, e treinamento de funcionarios para identificar e reportar suspeitas. Tais agoes, complementadas por ferra-
mentas de prevengao de perdas e tecnologias inovadoras, visam fortalecer a seguranca em toda a cadeia de suprimentos.
78 Um dos melhores exemplos da destinagao correta de produtos ilicitos apreendidos esta relacionado a incineragéo correta
de produtos agricolas ilicitos, pois ndo so ferem diretamente o meio ambiente se feito de maneira incorreta, como causam
danos a seguranca alimentar se voltar ao mercado por quaisquer razoes (corrupgao, por exemplo). Dados da Croplife Brasil
destacam que em 2023, "a entidade destinou 390,711 toneladas para incineragdo ambiental e ecologicamente adequada.”-
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desses produtos. Este sistema ndo apenas interrompe a cadeia de suprimentos ilicita, mas
também serve como uma ferramenta de presséo internacional, incentivando paises a adota-
rem politicas eficazes de controle ao transformar os produtos apreendidos em insumos para
aindustria nacional, promovendo assim, a adogdo de praticas mais rigorosas globalmente.

Especificamente sobre a rastreabilidade, é valido notar que esta tornou-se essencial em varios se-
tores da economia, especialmente com o aumento da importancia de praticas de Meio Ambiente,
Sustentabilidade, Governanca (Environment, Sustainability, Governance - ESG). O avanco no debate so-
bre rastreabilidade promoveu o desenvolvimento de tecnologias e regulamentacdes para assegurar a
origem dos produtos e combater atividades ilegais, alinhando-se as exigéncias de compliance de acio-
nistas e reguladores internacionais. Assim, as tecnologias como codigos bidimensionais inteligentes
(QR codes, Datamatrix) e nanotecnologias marcadoras, que funcionam como um “DNA” do produto™,
tornaram-se essenciais para prevenir falsificacdes e o comércio ilegal.

Essas tecnologias também facilitam a interacdo com consumidores e a autenticagéo de produtos em
tempo real, inclusive, para agdes como recalls ou bloqueio de itens ilicitos. A incorporagao do codigo
de rastreabilidade ao sistema fiscal ajuda a evitar a comercializagdo de produtos ilegais, garantindo
que cada unidade vendida seja acompanhada de uma documentagao fiscal apropriada.

Por fim, uma quarta area também relevante diz respeito ao amadurecimento e maior investimento
em iniciativas educacionais, que atingem sua maxima eficacia quando fomenta a colaboragéo entre
setores privado, publico e académico para a disseminagéo do conhecimento. Como demonstrado
no Capitulo 1, essa abordagem pode ser sustentada de varias maneiras, abrangendo ndo apenas as
formas especificas de identificacdo e destinacdo de produtos ilicitos que pertencentes aos setores
aqui estudados, mas também enfatizando a importancia da educacao e disseminacdo de praticas
recomendadas em Seguranca Cibernética.

Como evidenciado pela Pesquisa de Maturidade da Industria e Cenério de Prejuizo Causado por
Ataques Cibernéticos do DESEG (2022)%, apesar da amostra indicar prevaléncia do uso de antivirus
(80,5%), e a realizagéo de simulacdes de ataques cibernéticos (13,8%) pelas empresas consultadas,
ha uma grande vulnerabilidade humana, com 74% dos funcionarios propensos a ignorar regras de
ciberseguranga para auxiliar um colega, destacando a necessidade de reforcar a conscientizacéo e
treinamento em ciberseguranca para mitigar esses riscos.

Nesse sentido, somado a digitalizacdo acelerada dos mercados ilicitos e o risco do mau uso da 1A
generativa que facilitam atividades ilicitas, ampliando a atuagdo transnacional das redes criminosas,
ressalta-se aimportancia de reforcar parcerias publico-privadas. O combate a esses crimes digitais re-
quer expertise especifica, muitas vezes, disponivel em empresas de tecnologia envolvidas com marke-
tplaces, e-commerce, redes sociais, ou aquelas focadas em seguranca privada. Organizagées como a
ASIS International, com capitulos locais como o de Sao Paulo, sdo exemplos chave de como o setor
privado pode colaborar amplamente na area de seguranca.

Estas parcerias ndo apenas capacitam os 6rgdos publicos a agir de forma mais eficaz, mas também
protegem os consumidores (OCDE, 2023)% e reduzem impactos econdmicos e reputacionais em em-

79 S&o marcadores que sao permanentes e estao aplicados de forma intrinseca ao produto, néo sendo passiveis de remogao.
80 DEPARTAMENTO DE DEFESA E SEGURANCA (DESEG). Relatério Técnico - Pesquisa de Maturidade da Industria e Cenarios de
Prejuizo Causado por Ataques Cibernéticos. Em: FIESP, disponivel em: https://www.fiesp.com.br/file-20221118153458-relato-
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presas legitimas. Além disso, incentivam uma participacao ativa dessas empresas nas discussées pu-
blicas, buscando um equilibrio que pressione governos a implementar leis de propriedade intelectual
e alocar recursos equitativamente, evitando sobrecarregar um Unico setor (The Economist Impact,
2022)% e permitindo o avanco positivo da tecnologia. Quanto ao desafio 2, segue detalhes.

O segundo desafio é o mais importante, e destaca-se devido aos efeitos estruturais. Como argu-
mentado na versao anterior do Anuario, a modernizacao da legislacdo penal e da regulacao fiscal e
sanitaria deve incorporar o novo contexto do fenémeno dos mercados ilicitos transnacionais e pro-
mover aumento do custo do crime, por meio da dissuaséo e incapacitagédo dos criminosos que ope-
ram e lucram com mercados ilicitos, trazendo-os a niveis "aceitaveis".

Contudo, esses avangos séo demorados no Brasil, e dependem de prioridades de pautas legislativas e
vontade politica, tal como o entendimento derisco e ameaga ao pais, tornando a tarefa de atualizagéo
deste desafio mais dificil, apesar de importantes avancos durante o periodo observado.

Arecomendacgdo do FMI (2023)% aponta que o Brasil, assim como os paises da América Latina e Caribe,
deve investir em Seguranca Publica de maneira mais eficiente, para que "praticas mais eficazes para
combater o crime possam liberar recursos significativos para outras despesas prioritarias". Com da-
dos mais recentes, o Instituto de Pesquisa Econdmica Aplicada (IPEA)* demonstra que o Brasil gasta
aproximadamente RS 595 bilhdes em seguranca, incluindo gastos com seguranca privada, despesas
do governo e perdas de produtividade com homicidios, o que representa 5,9% do PIB, em 2022. As
empresas brasileiras sozinhas gastam, ao ano, cerca de RS 171 bilhdes em seguranca privada, o que
equivale a 1,7% do PIB de 2022.

A recomendacéo do Anuério de Mercados llicitos da FIESP, tratada através da economia do crime,
ajudaria também nesse sentido. Na préatica, uma reformulacgéo legal significa aumentar o risco de
prisao e a gravidade da pena, ou do cumprimento dela, em situagdes "economicamente importan-
tes" (priorizacdo dos mercados ilicitos), considerando a finalidade comercial e a participacdo do
criminoso no processo produtivo ilicito (roubador/produtor, transportador, revendedor, atacadista,
seguranca, entre outros). Além de restringir de forma contundente a acdo de pessoas juridicas en-
volvidas na cadeia ilicita, como o cancelamento e/ou proibicao do CNPJ para empresas receptado-
res de cargas ou operadoras de contrabando e falsificagao.
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ADVOCACY FOCALIZADO VS ADVOCACY AMPLIADO

A implementacdo dessa estratégia de elevar o custo do crime, apesar do apoio da populagdo e da
industria, vide resultados histéricos da Pesquisa de Vitimizacao (Capitulo 3), enfrenta barreiras im-
portantes, tanto internamente, com a necessidade de superar o foco limitado de "advocacy" setorial,
quanto externamente, ao mobilizar o apoio legislativo e da sociedade.

AFIESP exemplifica uma iniciativa promissora, agindo como um catalisador para unir diferentes seto-
resem torno de uma solugao comum. A luta integrada ao combate ao comércioilicito, requertambém
a adesdo aos tratados internacionais anticorrupcao, e adogdo de boas praticas anti lavagem de di-
nheiro, destacando a necessidade de fortalecer as capacidades do pais para criminalizar efetivamente
as infragcdes associadas, e estabelecer um canal formal entre a indUstria, sociedade e Governo. Desse
modo, duas grandes acdes se sobressaem, observe abaixo.

Internamente, ha o desafio de vencer a barreira do "advocacy focalizado", quando cada setor
atua no Congresso Nacional com sua agenda focalizada, geralmente, pautada na protecéo de um pro-
duto ou marca, de demandas e necessidades, que em regra inclui temas de mercados ilicitos, como
protecdo a propriedade industrial, controle de roubo de cargas e contrabando. Evidentemente, esta
acao é necessaria, mas em razao do "baixo custo geral do crime" no Brasil, € preciso construir em
paralelo, além da agenda focal, uma agenda mais abrangente anticrime e anti-mercados ilicitos, um
"advocacy ampliado”. Essa alternativa trata de temas como a reducdo da progresséo de regime, a
mudangas das audiéncias de custodias, a ampliagéo da descapitalizagédo de receptadores e demais
operadores de mercados ilicitos, a restituicdo e indenizagao por parte dos criminosos as vitimas de
crimes, incluindo pessoas, empresas e bens publicos coletivos, como o0 meio ambiente.

A segunda agao importante é superar o desafio externo, que trata de levar a agenda aos parla-
mentares e a sociedade, para avangar na protecdo real daqueles que trabalham e produzem. Logo, a
recomendacao e a necessidade é construir uma agenda legislativa da indUstria em dois niveis: o nivel
setorial focalizado, e outra, em um nivel abrangente, que postule a protegdo do mercado legal, do
setor produtivo e da propria sociedade.

Essa estratégia esta em linha com centros lideres de difusdo de conhecimento sobre ilicitos, como
o TRACIT®, que também faz recomendacdes a nivel legislativo, indicando que os paises cumpram
com as disposigdes dos instrumentos legais internacionais existentes que abordam tanto a corrupgao
quanto o comércio ilicito, notavelmente, inclui a Convencéo das Nagdes Unidas contra a Corrupgao e
as recomendacdes do Grupo de Agao Financeira (GAFI) em relagéo as acdes voltadas para prevenir a
lavagem de dinheiro e o confisco de bens.

O mesmo vale para as discussdes sobre a regulacdo da Inteligéncia Artificial, com o proprio FMI®
destacando a necessidade de uma estratégia global coordenada, ressaltando a importancia de uma
abordagem harmonica as inovagoes tecnologicas, e evitando divergéncias que possam retardar o
progresso e evitar o protecionismo. O FMI enfatiza também que o sistema educacional deve liderar
o desenvolvimento da IA, com apoio ao financiamento publico-privado em pesquisa para avaliar os
impactos sociais.

85 https://www.tracit.org/uploads/1/0/2/2/102238034/tracit_moneytalks.pdf
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Em sintonia com esse enfoque internacional, no Brasil, a expectativa em torno da aprovagao de legis-
lacao especifica para a IA (Projeto de Lei 2.338/23) reflete uma conscientizagdo similar sobre a impor-
tancia de estratégias legislativas robustas. No cenario mais macro da seguranca cibernética, algumas
acoes importantes também estédo sendo tomadas, como € o caso do Decreto 11.856/2023%, que insti-
tui a Politica Nacional de Ciberseguranga (PNCiber) e o Comité Nacional de Ciberseguranca (CNCiber),
que serd composto por representantes do governo, sociedade civil, instituicdes cientificas e de entida-
des do setor empresarial.

Finalmente, esses sdo os desafios a serem construidos em varias méaos, envolvendo o setor produtivo,
as autoridades do Sistema de Justica Criminal, a universidade e, principalmente, as autoridades par-
lamentares. A Federacdo das Industrias do Estado de Sao Paulo (FIESP), por meio do Departamento
de Seguranca e Defesa (DESEG), apresenta-se como um espago e um ator para reunir os principais

interessados e construir em conjunto essa solugéo.

87 APNCiber "contempla um conjunto de necessidades apontadas por diferentes instituicoes e especialistas em ciberseguranca
para melhorar a governanga nacional sobre a tematica, adequando o que ha de mais moderno no mundo ao arcabougo e
a cultura institucional do Pais." O CNCiber "serd composto por representantes do governo, sociedade civil, institui¢des cien-
tificas e de entidades do setor empresarial" para "propor atualizagbes para a PNCiber e sugerir estratégias de cooperagao
técnica internacional”. Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2023-12/politica-nacional-de-ciberse-
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ANEXO |

Qtde %
Até 4 empregados 12 4,1
De 5 a 99 empregados 191 65,4
De 100 a 499 empregados 76 26,0
500 empregados ou mais 13 4,5
Total 292

Qtde %
Até R$360 mil 12 4,1
De R$360 mil até R$4,8 milhdes 76 26,0
De R$4,8 milhdes até R$10 milhdes 36 12,3
-7 De R$10 milhdes até R$30 milhdes 60 20,5
De R$30 milhdes até R$90 milhdes 59 20,2
De R$90 milhdes até R$150 milhdes 18 6,2
De R$150 milhdes até R$300 milhdes 15 51
Acima de R$300 milhdes 16 55
Total 292
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Qtde

N&ao houve ocorréncia de crimes contra a empresa no periodo 179 61,3
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa dentro da
empresa (sede ou filiais). Inclui: produtos, insumos, combustivel, energia elétrica, agua, 40 13,7
fiacdo (cobre), entre outros.
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa durante o transporte (carga 20 6.8
ou valores) - exceto a modalidade de fraude "chave na mao" ’
Roubo de carga na modalidade "fraude chave na méo", quando um funcionario ou prestador de ) 07
servico de transporte de carga, subtrai ou desvia a carga e alega que foi vitima de roubo de carga ’
Agressao, dano ou vandalismo contra a empresa, pontos de venda, marketing, veiculos 13 45
identificados, entre outros ?
Durante o transporte de produto ou carga da empresa, houve ocorréncia de introducéo/
contaminagao por drogas ou contrabando. Situagdo provocada por um terceiro de méa fé que 0 0,0
esconde produtos na carga legal transportada da empresa
Falsificacdo ou pirataria de produtos da empresa por terceiros 10 3,4
Concorréncia de produtos falsificados ou pirateados, ofertados através de plataforma de 14 48
marketplace ou e-commerce, (contrabando digital) ’
Estelionato por meio de golpes pela internet, telefone ou com equipamentos eletrénicos 43 147
(sequestro de dados, coagao, golpe do pix, etc) ’
"Sequestro pix", quando a vitima ficou detida pelos criminosos enquanto eles faziam 1 03
transferéncias via pix b
Oferta de produtos falsos, pirateados ou de origem duvidosa (roubo e furto) 8 2,7
Abordagem de traficantes de drogas, gangues, milicias ou outro tipo de crime organizado 10 34
exigindo “taxa de protecdo” ou outra forma de coagao contra a empresa ’
Abordagem de policiais corruptos, ou apresentando-se como policial exigindo “taxa de 5 17
protecdo” ou outra forma de coagdo contra a empresa ’
Presenca de cracolandias ou areas com "cenas de consumo de crack", proximas a empresa ou 13 45
ponto de venda ’
Outros 11 3,8
Qtde %
Vestuario 4 50,0
Alimentos 0 0,0
Bebidas 0 0,0
Eletronicos 4 50,0
Veiculos 0 0,0
Medicamento 0 0,0
Maquinario 1 12,5
Tabaco 0 0,0
Defensivos agricolas 0 0,0
Brinquedos 1 12,5
Higiene 0 0,0
Beleza 1 12,5
Combustiveis 1 12,5
Produtos quimicos 0 0,0
Outros 6 75,0




Qtde

%

Nao houve ocorréncia de crimes contra a empresa no periodo 178 61,0
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa, dentro da
empresa (sede ou filiais). Inclui: produtos, insumos, combustivel, energia elétrica, agua, 49 16,8
fiagdo (cobre), entre outros
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa durante o transporte, (carga

: " 5 o0 24 8,2
ou valores) - exceto a modalidade de fraude "chave naméao
Roubo de carga na modalidade 'fraude chave na mao', ocorre quando um funcionario ou
prestador de servico de transporte de carga subtrai ou desvia a carga e alega que foi vitima de 1 0,3
roubo de carga
Agressdo, dano ou vandalismo contra a empresa, pontos de venda, marketing, veiculos 1 41
identificados, entre outros ’
Durante o transporte de produto ou carga da empresa, houve ocorréncia de introdugao/
contaminagao por drogas ou contrabando. Situagdo provocada por um terceiro de ma fé que 3 1,0
esconde produtos na carga legal transportada da empresa
Falsificagdo ou pirataria de produtos da empresa por terceiros 10 3,4
Concorréncia de produtos falsificados ou pirateados, ofertados através de plataforma de 13 45
marketplace ou e-commerce, (contrabando digital) >
Estelionato por meio de golpes pela internet, telefone ou com equipamentos eletronicos 39 134
(sequestro de dados, coagéo, golpe do pix, etc) ’
"Sequestro pix", quando a vitima ficou detida pelos criminosos enquanto eles faziam 3 10
transferéncias via pix ’
Oferta de produtos falsos, pirateados ou de origem duvidosa (roubo e furto) 9 3,1
Abordagem de traficantes de drogas, gangues, milicias ou outro tipo de crime organizado 8 27
exigindo “taxa de protecdo” ou outra forma de coagao contra a empresa ’
Abordagem de policiais corruptos, ou apresentando-se como policial exigindo “taxa de 6 21
protecdo” ou outra forma de coagao contra a empresa ’
Presenca de cracoldndias ou dreas com "cenas de consumo de crack", proximas a empresa ou 1 38
ponto de venda ?
Outros 9 3,1

Qtde %

Até 0,5% 61 54,0
De 0,6% a 1,0% 11 9,7
De1,1%a1,5% 6 53
De 1,6% a 2,0% 6 583
De 2,1% a 2,5% 3 2,7
De 2,6% a 3,0% 1 0,9
De 3,1% a 3,5% 1 0,9
De 3,6% a 4,0% 1 0,9
De 4,1% a 4,5% 2 1,8
De 4,6% a 5,0% 0 0,0
Mais de 5,0% 11 9,7
Sem resposta 10 8,8

Total




3 - Aempresa teve noticia de funcionario envolvido nestes crimes?

Qtde %
Sim 19 16,8
Néo 68 60,2
Nao sei 16 14,2
Sem resposta 10 8,8
Total 113

4 - Foi registrado Boletim de Ocorréncia em delegacia?

Qtde %
Sim 46 40,7
Nao, pois iria perder muito tempo 7 6,2
Né&o, pois nédo traria nenhum resultado 27 23,9
Nao, por outras razées 22 19,5
Nao sei 1 0,9
Sem resposta 10 8,8
Total 113

5 - Qual a avaliagao da empresa quanto a atuagao da policia quando a empresa foi vitima de

crimes?

';\alz Nsaeo Sem Total Muito Eficiente Pouco Nada | Naotive Nsaeo Sem
N resposta eficiente eficiente | eficiente | contato N resposta
contato | aplica aplica

Muito . Pouco Nada
eficiente HESE eficiente | eficiente

Atendimento
local
realizado pela
Policia Militar
(normalou
rodoviaria)

Atendimento
local
realizado
pela Policia
Rodoviaria
Federal

2 5 1 4 13 54 34 113 18 44 09 35 115 | 478 301

Atendimento
local
realizado 2 5 5 1 19 48 33 113 18 44 44 09 168 | 425 292
pelaGuarda
Municipal

Registro
doBOna 4 28 14 16 12 19 20 113 35 248 124 142 106 16,8 17,7
Delegacia

Investigagao
realizada pela 5 7 8 24 18 21 30 113 44 6,2 71 212 159 186 26,5
Policia Civil

Investigagao
realizada
pela Policia
Federal

1 2 1 6 18 53 32 113 09 18 09 53 159 | 469 283
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6 - Em razao do crime que sua empresa foi vitima, houve processo, ou seja, a empresa teve
contato com o Ministério Publico ou o com um Juiz?

Qtde %
Sim 5 44
Nao 93 82,3
N&o sei 4 3,5
Sem resposta 11 9,7
Total 113

7 - Qual foi sua avaliagao sobre a atuagao do Ministério Publico e do Judiciario?

Pibleo | ibleo | e | stia | P | st | st

Estadual Federal Estadual | Federal
Muito eficiente 0 0 0 0 0,0 0,0 0,0 0,0
Eficiente 1 1 1 1 20,0 20,0 20,0 20,0
Pouco eficiente 1 0 1 0 20,0 0,0 20,0 0,0
Nada eficiente 0 0 1 0 0,0 0,0 20,0 0,0
Néo tive contato 2 1 0 1 40,0 20,0 0,0 20,0
Nao se aplica 1 1 1 1 20,0 20,0 20,0 20,0
Sem resposta 0 2 1 2 0,0 40,0 20,0 40,0
Total 5 5 5 5

8 - Se a empresa foi vitima de roubo, furto ou desvio de produtos, equipamento ou dinheiro
da empresa dentro da empresa (sede ou filiais). Informe qual(is) item(ns) foi(ram) alvo(s):
(Maltiplas respostas, soma pode ser maior que 100,0%)

Qtde %
Nao houve ocorréncia dentro da empresa 196 67,1
Produto pronto 19 6,5
Matéria-prima/Insumos 26 8,9
Combustivel 1 0,3
Energia elétrica 3 1,0
Agua 2 0,7
Fiagdo (cobre, principalmente) 46 15,8
Outros 25 8,6
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Qtde

%

Vestuario 0 0,0
Alimentos 3 15,8
Bebidas 1 53
Eletronicos 2 10,5
Veiculos 1 53
Medicamento 0 0,0
Maquinario 1 53
Tabaco 1 5,3
Defensivos agricolas 0 0,0
Brinquedos 0 0,0
Higiene 0 0,0
Beleza 1 53
Combustiveis 0 0,0
Produtos quimicos 0 0,0
Outros 14 73,7
Qtde %
Nao houve nenhuma ocorréncia neste periodo 187 64,0
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa dentro da
empresa (sede ou filiais). Inclui: produtos, insumos, combustivel, energia elétrica, agua, 52 17,8
fiagdo (cobre), entre outros
Roubo, furto ou desvio de produtos, equipamento ou dinheiro da empresa durante o transporte (carga 24 82
ou valores) - exceto a modalidade de fraude "chave na mao" ’
Roubo de carga na modalodade "fraude chave na méo", quando um funcionario ou prestador de 6 21
servigo de transporte de carga, subtrai ou desvia a carga e alega que foi vitima de roubo de carga ’
Agressédo, dano ou vandalismo contra a empresa, pontos de venda e marketing, veiculos 10 34
identificados, etc. ’
Durante transporte de produto ou carga da empresa, houve ocorréncia de introdugao/
contaminagao por drogas ou contrabando? Situagao provocada por um terceiro de ma fé que 6 2,1
esconde produtos na carga legal transportada da empresa
Falsificagdo ou pirataria de produtos da empresa por terceiros 8 2,7
Concorréncia de produtos falsificados ou pirateados, ofertados através de plataforma de 1 38
marketplace ou e-commerce (contrabando digital) ?
Estelionato por meio de golpes pela internet, telefone ou com equipamentos eletrénicos 33 13
(sequestro de dados, coagéo, golpe do pix, etc) ’
"Sequestro pix", quando a vitima ficou detida pelos criminosos enquanto eles faziam 6 21
transferéncias via pix ?
Oferta de produtos falsos, pirateados ou de origem duvidosa (roubo e furto) 6 2,1
Abordagem de traficantes de drogas, gangues, milicias ou outro tipo de crime organizado 6 21
exigindo “taxa de protecdo” ou outra forma de coagao contra a empresa ?
Abordagem de policiais corruptos ou apresentando-se como policial exigindo “taxa de 6 21
protecao” ou outra forma de coagao contra a empresa ’
Outros 17 5,8




Qtde

%

Nao houve ocorréncia neste periodo 153 52,4
Roubo ou furto préximo, no trajeto a empresa ou ainda, no local de atendimento ao publico 70 24,0
Agressao, estupro ou homicidio, consumado ou tentado, préximo ou no trajeto até aempresa 9 3,1
Golpe ou fraudes pela internet 84 28,8
"Sequestro pix", quando a vitima ficou detida pelos criminosos enquanto eles faziam 7 24
transferéncias vias pix ’
Outros 11 3,8
Qtde %
Nao houve ocorréncia neste periodo 147 50,3
Roubo ou furto préximo, no trajeto a empresa ou ainda, no local de atendimento ao publico 73 25,0
Agresséo, estupro ou homicidio, consumado ou tentado, préximo ou no trajeto até aempresa 12 4,1
Golpe ou fraudes pela internet 87 29,8
"Sequestro pix", quando a vitima ficou detida pelos criminosos enquanto eles faziam 8 57
transferéncias vias pix g
Outros 10 3,4
Qtde %
Nao houve nenhuma ocorréncia deste tipo no periodo 239 81,8
Funcionario envolvido com trafico de drogas 9 31
Funcionario envolvido com dependéncia quimica de toxicos ilegais (maconha, crack, cocaina, heroina,
. 42 14,4
anfetaminas, etc.)
Funcionario envolvido com porte/posse ilegal de arma de fogo 0 0,0
Funcionario envolvido com roubo ou furto (fora da empresa) 10 3,4
Outros 3 1,0




11B - A empresa teve casos ou problemas com funcionarios envolvidos em algumas destas
atividadesiilicitas HA MAIS DE 12 E MENOS DE 36 MESES? (Multiplas respostas, soma pode
ser maior que 100,0%)

Qtde %

Nao houve nenhuma ocorréncia deste tipo no periodo 234 80,1
Funcionario envolvido com tréfico de drogas 9 31
Funcionario envolvido com dependéncia quimica de téxicos ilegais (maconha, crack, cocaina, heroina,

. 39 13,4
anfetaminas, etc.)
Funcionario envolvido com porte/posse ilegal de arma de fogo 2 0,7
Funcionario envolvido com roubo ou furto (fora da empresa) 11 3,8
Qutros 3 1,0

12 - O crime de roubo, cometido contra uma empresa, pune o criminoso com pena média de
6 anos de prisao (min. 4 - max. 8), no entanto, depois de cumprir 20% (14,4 meses), visando
recupera-lo, a Lei permite que ele cumpra a pena em regime semiaberto (progressao de
pena). Como vocé avalia esse tipo de sistema penal?

Qtde %

Muito eficiente 3 1,0
Eficiente 9 3,1
Pouco eficiente 109 37,3
Nada eficiente 142 48,6
N&o sei 28 9,6
Sem resposta 1 0,3
Total 292

13 - Para se proteger, sua empresa adota alguma das seguintes medidas? (Multiplas respos-
tas, soma pode ser maior que 100,0%)

Qtde %
Seguro 209 71,6
Seguranca privada terceirizada (patrimonial, escolta, GPS, etc.) 129 44,2
Seguranga privada propria (organica) 49 16,8
Seguranga eletronica (CFTV, controle de acesso, cerca eletronica, etc.) 228 78,1
Nenhuma das anteriores 9 31
Outros 6 2,1
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13B -Além das medidas anteriores de protecdo, a empresa utiliza alguns dos recursos abai-
xo0?
(Maltiplas respostas, soma pode ser maior que 100,0%)

Qtde %
Procedimentos de seguranga padronizados obrigatorios 103 35,3
Indicadores de desempenho na seguranca 12 4,1
Nenhuma das anteriores 168 57,5
Outros 5 1,7
Sem resposta 4 1,4

14 - A ocorréncia de roubos, furtos, estelionatos contra empresas e a ocorréncia de crimes
locais (como roubos, presenca de trafico de drogas e risco de homicidio e estupros) contra
a populagao geral no local onde vocé atua foram fatores que desestimularam ou atrapalha-
ram a¢des empreendedoras da empresa, como abrir novos negoécios ou filiais, adotar novas
estratégias de venda em locais mais distantes, entre outras a¢oes? (Miiltiplas respostas,
soma pode ser maior que 100,0%)

— Qtde %
Sim 80 274
Né&o 158 54,1
Nao sei 50 17,1
Sem resposta 4 1,4
Total 292

15 - Vocé considera que “o custo do crime para os negdcios no Brasil” impacta negativamen-
te a competitividade, comparativamente aos outros paises, em que nivel?

Qtde %

Impacta excessivamente (muito mais) 57 19,5
Impacta muito 161 55,1
Impacta na média 43 14,7
Impacta pouco 13 4,5

-/ N&o impacta 3 1,0
Néao sei 14 4.8
Sem resposta 1 0,3
Total 292
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16A - Qual o seu grau de concordancia com as seguintes solu¢des que hojem estdao na pauta
da seguranca publica no pais. Considerando que as op¢oes com maior nivel de concordancia
devem ser defendidas pela Indistria para que melhore a seguranca publica para a sociedade
e o setor produtivo em Sao Paulo. (Propostas sintese de politica criminal) Nota: os textos
abaixo nao representam a opiniao da FIESP, mas uma sintese de algumas das propostas
sobre politica criminal e seguranca publica que sao debatidas no Congresso Nacional, As-
sembleia Legislativa, Policias, Ministério Publico, noticias nos veiculos de midia e nos cir-
culos de especialistas. A sua exposicao tem como objetivo avaliar o nivel de conhecimento

e e posicionamento do industrial frente a este debate puiblico que trata de medidas sobre a
vitimizacao e seguranca publica.

Nao Nao
concordo : concordo
: Concordo Sem Discordo .

Discordo disr,]c%Td , Concordo | 5o imente resposta Total | (Sioimente = Discordo digc%npd . Concordo
(neutro) (neutro)

Concordo Sem
totalmente | resposta

Discordo
totalmente

Fim das Saidas Temporarios
de presos, com a aprovagao
imediata no Senado Federal
do Projetode Lein°2253/22

27 12 10 60 181 2 292 9,2 41 34 20,5 62,0 0,7

Politica de recuperagao
dapenade prisao, que
pretende fazer comqueas
penas sejamintegralmente
cumpridasemregime
fechado, ou seja, quandoum

riminosofor condenado 0 18 30 103 137 4 292 0,0 6,2 10,3 353 46,9 14
a6anos (porexemplo) ele
deveficar6anos presoem
penitencidria, sem gozo
debeneficios como saida
temporaria, semi-aberto, etc]

Politica de
desencarceramento, que
pretende libertar a maioria
dos criminosos, em especial
aqueles que foram presos
portrafico de drogas,
substituindo a prisao por
"medidas cautelares" que
deixam o criminoso no
convivio social

190 63 20 11 3 5] 292 65,1 216 6,8 38 10 17

Osistema prisional precisa
sermantido e expandido,
pois so a priséo controla
criminosos e protege o
cidaddo, o quejustifica
ocusteio einvestimento
publico em prises ainda 8 23 36 128 94 3 292 2,7 79 12,3 438 322 1,0
queseja alto, pois éuma

das principais formas
deentregar seguranga
apopulagao e garantir
cumprimento digno da pena
aquem esta preso

Osistema prisional precisa
serdiminuido, pois a
prisao ndo diminui o crime,
trata-se de um ato extremo
do Estado que s6 deve ser
usada em poucos casos,

logo, 0 alto custo com 137 98 28 24 3 2 292 46,9 336 9,6 82 10 0,7
prisdes nao sejustificae
medidas alternativas que
promovam a ressocializagdo
devem seraplicadas no
lugarda prisao

Asolugao para diminuir
otraficodedrogaséa
liberagdo do uso de drogas,
pois o ato de consumir
drogas é um direito
individual que ndo deve 142 68 37 35 5 5 292 48,6 233 12,7 12,0 1,7 1,7
serinterferido pelo Estado.
Nao é o usuario que causa
avioléncia dotrafico, e sim
aproibicdo davendade
drogas

Asolucao para diminuiro
tréfico de drogas é reduzir
0consumo, agregando
punicao efetiva aos usuarios
dedrogas, mesmo que

por meio de multas ou
prestagdo de servigo social
obrigatério. Pois, € o usuario
que criaademanda para
asquadrilhas de traficantes
dedrogas,oqueaumentaa
violéncia contra a populagdo

12 a4 54 108 7 5 292 41 140 185 37,0 247 1,7
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16B - Qual o seu grau de concordancia com as seguintes solucoes que hojem estido na pauta
da seguranca publica no pais. Considerando que as opcoes com maior nivel de concordancia
devem ser defendidas pela Industria para que melhore a seguranca publica para a sociedade
e o setor produtivo em Sao Paulo. (Propostas sintese de governanga de seguranca publica)
Nota: os textos abaixo nao representam a opiniao da FIESP, mas uma sintese de algumas
das propostas sobre politica criminal e seguranga publica que sdo debatidas no Congresso
Nacional, Assembleia Legislativa, Policias, Ministério Publico, noticias nos veiculos de midia
e nos circulos de especialistas. A sua exposi¢cao tem como objetivo avaliar o nivel de conhe-
cimento e e posicionamento do industrial frente a este debate publico que trata de medidas
sobre a vitimiza¢ao e seguranca publica.

Néc:d Né?d
concordo : concordo
: Concordo Sem Discordo .

Discordo digc%Td ’ Concordo | ot imente resposta Total | (Sioimente = Discordo digc%npd .
(neutro) (neutro)

Discordo

totalmente Concordo | ,Concordo Sem

totalmente | resposta

Aexpanséo doemprego de
tornozeleiras em criminosos
que cumprem penaem
regime aberto, semiaberto
ouqueestaoemalgum

tipo de 'medida cautelar

ou liberdade provisoria' é
uma eficiente politica de
seguranga pUblica

27 66 59 109 29 2 292 9,2 22,6 20,2 373 19 0,7

Aexpanséo doemprego

de cdmeras corporaisem
policiais, que filmam 24 horas
por diaesem controle dos
policiais, de formaamanter
ocontrolesobreaatividade
policial,é uma eficiente
politica de seguranca puiblica

34 62 54 100 40 2 292 116 212 18,5 342 13,7 0,7

0 compartilhamento de
camerasedadosentrea
Secretaria de Seguranca
Publicade Sao Pauloe
apopulagao, cidaddoe
empresas, para expandira
é4reade monitoramentoe
vigilancia

12 28 42 149 55 6 292 4,1 9,6 144 51,0 188 2,1

Asolugdo para acabar
comas ‘cracolandias' éa
internagdo compulsoria
das pessoas que estdo
emdependéncia quimica
de crack; todas as outras
medidas de satide
publica e assisténcia
social sdo secundarias e
complementares

6 32 53 128 70 3 292 21 11,0 182 438 240 1,0

Asolugo para acabarcom
as 'cracolandias' éum amplo
programa de satide puiblica
eassisténcia social que
atenda aos dependentes
quimicos de crack; aopgao
deinternagao compulsoria
naodeve ser utilizada

39 116 49 56 27 5 292 134 39,7 16,8 192 9,2 17

S&o Paulo possui o maior
efetivo policial do pais (120
mil) e ndo deve crescer
mais, pois isso ampliara
ogasto publico sem
certeza de retorno. O que
precisamos é melhorara
eficiéncia e efetividade da
policia, no patrulhamento
enainvestigagao, como
uso de mais tecnologia,
desburocratizagdoe
mudancada lei,deforma
quea policiando tenha que
prender o mesmo criminoso
dezenas de vezes

5 26 32 126 100 3 292 17 89 11,0 432 34,2 1,0

Sao Paulo precisa

aumentar o efetivo policial
(atualmente é de 120 mil)
nos termos defendidos pelas
associagdes e sindicatos
policiais, ainda que isso gere
umimpacto no orcamento.
Iss0 é necessario, pois Ndo
teremos seguranca publica

| enquanto o efetivo da policia

nao for aumentado

16 70 83 % 19 3 292 55 240 30,1 329 65 1,0
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17 - Caso seja realizado um seminario referente aos temas dessa pesquisa, vocé gostaria de

receber o convite?

Nota

0 ! 2 3 regsgnsta W média
Melhorar a educagéo 4 91 26 284 12 417 2,5
Melhorar o emprego e o salario 19 41 167 176 14 417 22
Melhorar ailuminagao publica 16 73 7 238 13 417 23
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A abrangéncia dos mercados estudados é exclusivamente nacional/local, portanto, produtos ou simi-
lares importados ndo sdo considerados neste estudo. DUvidas ou questdes sobre as notas de calculos
podem ser esclarecidas pelo e-mail do Departamento de Defesa e Seguranca: deseg@fiesp.com.br.
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